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Vom Least-Privilege-Prinzip zu maximaler Sicherheit:
Segura® EPM

In zunehmend komplexen IT-Infrastrukturen sind eine konsequente
Kontrolle administrativer Berechtigungen sowie die effektive
Umsetzung des Least-Privilege-Prinzips entscheidend, um das
Sicherheitsniveau zu erhéhen und das Risiko von Datenvorfallen zu
minimieren. An dieser Stelle setzt der Segura® Endpoint Privilege
Manager (EPM) an.

Als leistungsfahige Privileged Elevation and Delegation Management
(PEDM)-L6sung ermoglicht EPM die kontrollierte und sichere
Ausfuhrung privilegierter Funktionen auf Windows- und Linux-
Endpunkten.

Permanente Administratorrechte sind nicht Bestandteil des Konzepts.
Mit EPM erfolgt die Vergabe erhdhter Berechtigungen temporar und
an spezifische Anwendungen gebunden. Dadurch kénnen Aufgaben
mit administrativen Anforderungen ausgefihrt werden, ohne die
Sicherheit der IT-Umgebung zu beeintrachtigen.
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Features

Granulare Anwendungskontrolle:

Privilegierte Ausfiihrung auf Basis genehmigter Aktionslisten:
Autorisierte User kdnnen Administratorrechte zur Ausfliihrung
definierter Anwendungen anfordern, sodass ausschlieBlich
geschaftskritische Applikationen mit erhdhten Berechtigungen
sicher ausgeflihrt werden.

Umfassendes Windows-Endpoint-Management:

Zugriff auf die Systemsteuerung mit Administratorrechten
(nur Windows): User kdnnen administrative Aufgaben

wie die Anpassung von Datums- und Uhrzeiteinstellungen
durchfuihren, wodurch eine effektive Verwaltung zentraler
Systemkonfigurationen gewahrleistet wird.

Sicherer Zugriff auf sensible Daten in
Netzwerkverzeichnissen (nur Windows): Gewahrleistet
ein HochstmaRB an Sicherheit flr freigegebene Dateien und
Verzeichnisse im Netzwerk und schitzt geschaftskritische
Informationen vor Bedrohungen.

Automatisierte Anwendungsausfiihrung und Zugriff tiber
Makros (nur Windows): Wiederkehrende Aufgaben werden
durch Automatisierung optimiert, wahrend gleichzeitig eine
strikte Kontrolle Uber privilegierte Aktionen erhalten bleibt. Die
Benutzerfreundlichkeit von Segura® unterstiitzt eine effiziente
und kontrollierte Umsetzung dieser Prozesse.
Malware-Analyse (nur Windows): Spezialisierte Funktionen

zur Malware-Analyse schitzen Windows-Endpunkte
zuverlassig vor Cyberbedrohungen.

Workflow-Erstellung (nur Windows): Aufgaben und
Prozesse lassen sich durch individuell definierte Workflows
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automatisieren und vereinfachen, wodurch das
Privilegienmanagement optimiert und die operative Effizienz
gesteigert wird.

Offline-Nutzung (nur Windows): Die Verwaltung von
Berechtigungen fir Windows-Endpunkte ist auch im Offline-
Betrieb moglich und eignet sich besonders fur Umgebungen
mit eingeschrankter Konnektivitat.

Umfassendes Linux-Privilegienmanagement:

Integration von Anmeldeinformationen in Gruppenrichtlinien:
Jede Authentifizierung wird auf Basis von Zeitparametern,
Aufrufen, Berechtigungen sowie zusatzlichen
Gruppenrichtlinien validiert, wodurch die Sicherheit von
Linux-Endpunkten gestarkt wird.

Zusatzliche Sicherheitsebene fir Anwendungen: Segura®
EPM fungiert direkt als LSM (Linux Security Modules)

Uber ACL, PAM, SELinux und sudo, ohne dass eine
Neukompilierung des Kernels erforderlich ist, und erganzt so
eine zusatzliche Schutzschicht.

Vollstandiges SUDO-Management (nur Linux): Durch

die Definition granularer Richtlinien wird eine vollstandige
Kontrolle Gber mit SUDO ausgeflihrte Aktionen auf Linux-
Endpunkten ermdéglicht und das Sicherheitsniveau erhoht.

Vereinfachte Compliance und Auditierung:

Sitzungsaufzeichnung unter Windows und Linux: SUDO-
Aktionen auf Linux-Endpunkten sowie Sitzungen unter
Windows werden aufgezeichnet, um Audit-Anforderungen

zu erflllen, Compliance sicherzustellen und eine lickenlose
Nachvollziehbarkeit privilegierter Aktivitaten zu gewahrleisten.
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Die Lésung korreliert Ereignisse zur Identifikation verdachtiger
Aktivitaten und stellt erweiterte Sicherheitsmechanismen zum
Schutz geschaftskritischer Daten bereit.

Die umfassende Protokollierung privilegierter Aktionen
verbessert Audit-Prozesse, unterstutzt forensische Analysen
und starkt die Verantwortlichkeit innerhalb der Infrastruktur.

Durch die Isolierung kritischer Umgebungen sowie die
Korrelation von Ereignissen ermoglicht der Segura® Endpoint
Privilege Manager die frihzeitige Erkennung und Einddammung
von Fallen des Privilegienmissbrauchs.

Der Endpoint Privilege Manager (EPM) schafft die erforderliche
Reife und Kontrolle tGber privilegierte Aktionen und

unterstutzt Sie bei der wirksamen Umsetzung regulatorischer
Anforderungen.
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