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0. Kurzüberblick 
Diese Anlage beschreibt die Unterauftragnehmer, Subunternehmen, Dienstleister, Tools, 
Plattformen und Systeme, die Red Circle je nach Projekt einsetzen kann. 

Die Anlage dient der Transparenz gegenüber Auftraggebern und ergänzt den 
Auftragsverarbeitungsvertrag, die TOM-Anlage, die Leistungsbeschreibung, die AGB sowie 
die Datenschutzinformationen von Red Circle. 

Nicht jeder in dieser Anlage genannte Anbieter ist automatisch ein Unterauftragnehmer im 
Sinne von Art. 28 DSGVO. Die konkrete datenschutzrechtliche Rolle hängt vom jeweiligen 
Projekt, Datenfluss, Vertrag, Tool-Setup und Einsatzbereich ab. 

Red Circle unterscheidet insbesondere zwischen: 

• weiteren Auftragsverarbeitern, 
• projektbezogenen Subunternehmen, 
• Freelancern und freien Mitarbeitern, 
• Plattformen mit eigener Verantwortlichkeit, 
• gemeinsam verantworteten Verarbeitungsvorgängen, 
• Kundensystemen, 
• internen oder unterstützenden Tools. 

 



1. Zweck dieser Anlage 
Diese Anlage enthält eine Übersicht über Unterauftragnehmer, Subunternehmen, 
Dienstleister, Tools, Plattformen und Systeme, die von der Red Circle Productions GmbH 
im Rahmen von Kundenprojekten, Auftragsverarbeitung, Social Recruiting, Recruvoo-
Kampagnen, Leadgenerierung, Social-Media-Kampagnen, Landingpages, CRM-Prozessen, 
Content-Produktion, Tracking, Reporting, Automationen, Foto-/Video-Projekten und 
sonstigen Leistungen eingesetzt werden können. 

Die Anlage dient insbesondere als Ergänzung zum Vertrag über Auftragsverarbeitung nach 
Art. 28 DSGVO und ergänzt: 

• den AVV, 
• die TOM-Anlage, 
• die Leistungsbeschreibung, 
• das Angebot, 
• die AGB, 
• die allgemeine Datenschutzerklärung, 
• die Spezial-Datenschutzhinweise für Social Media, Lead Ads, Lead Gen Forms und 

Online-Kampagnen, 
• projektbezogene Weisungen, Freigaben und Vereinbarungen. 

Die tatsächlich eingesetzten Unterauftragnehmer, Subunternehmen, Tools und 
Plattformen hängen vom jeweiligen Projekt, Leistungsumfang, Kundenauftrag, 
Kampagnensetup, technischen Bedarf, Kundenwunsch und der konkreten Umsetzung ab. 

 

2. Begriffliche Einordnung 
Nicht jedes Tool, jede Plattform und nicht jeder externe Dienstleister ist automatisch ein 
Unterauftragnehmer im Sinne von Art. 28 DSGVO. 

Diese Anlage unterscheidet daher zwischen: 

2.1 Unterauftragnehmer im Sinne der Auftragsverarbeitung 

Dies sind Dienstleister, Subunternehmen, Freelancer, Partner oder Tools, die 
personenbezogene Daten im Auftrag von Red Circle verarbeiten, soweit Red Circle selbst 
als Auftragsverarbeiter für einen Kunden tätig ist. 

Beispiele können sein: 

• Hostinganbieter, 
• CRM-Anbieter, 
• technische Dienstleister, 



• Formularsysteme, 
• Automationsdienste, 
• Recruiting-Assistenz, 
• CRM- oder Datenpflege-Unterstützung, 
• externe operative Dienstleister mit Zugriff auf Lead- oder Bewerberdaten. 

2.2 Subunternehmen und projektbezogene Dienstleister 

Dies sind externe Unternehmen, Freelancer, freie Mitarbeiter, Partneragenturen oder 
operative Dienstleister, die Red Circle projektbezogen unterstützen können. 

Sie können je nach Projekt: 

• weitere Auftragsverarbeiter sein, 
• eigenständige Verantwortliche sein, 
• gemeinsam Verantwortliche sein, 
• reine Erfüllungsgehilfen ohne eigenen Entscheidungsspielraum sein, 
• oder unterstützende Dienstleister ohne personenbezogenen Datenzugriff sein. 

2.3 Plattformen mit eigener Verantwortlichkeit 

Dies sind Anbieter, die personenbezogene Daten teilweise oder vollständig für eigene 
Zwecke verarbeiten. 

Dazu können insbesondere gehören: 

• Social-Media-Plattformen, 
• Werbeplattformen, 
• Analyseplattformen, 
• Zahlungsanbieter, 
• Bewertungsplattformen, 
• Jobbörsen, 
• Kommunikationsdienste, 
• KI- oder Kreativplattformen mit eigenen Nutzungsbedingungen. 

2.4 Gemeinsam Verantwortliche oder projektbezogene Sonderfälle 

In bestimmten Konstellationen kann eine gemeinsame Verantwortlichkeit nach Art. 26 
DSGVO oder eine eigenständige Verantwortlichkeit mehrerer Beteiligter bestehen. 

Dies kann insbesondere bei Plattformprozessen, Lead-Kampagnen, gemeinsamen 
Kampagnenentscheidungen, Tracking-Setups oder Datenweitergaben relevant sein. 



2.5 Interne oder unterstützende Tools 

Dies sind Tools, die organisatorisch, kreativ, administrativ oder technisch eingesetzt 
werden können, ohne dass sie in jedem Projekt personenbezogene Kundendaten 
verarbeiten. 

Die datenschutzrechtliche Rolle kann je nach konkretem Einsatz, Projekt, Kundenvorgabe, 
Tool-Konfiguration, Vertragsbeziehung und Datenfluss unterschiedlich sein. 

 

3. Allgemeine Genehmigung zur Nutzung von 
Unterauftragnehmern 
Soweit Red Circle im Rahmen eines Kundenprojekts als Auftragsverarbeiter tätig ist, 
genehmigt der Auftraggeber mit Abschluss des AVV grundsätzlich den Einsatz der in dieser 
Anlage aufgeführten Unterauftragnehmer, Subunternehmen, Tool-Kategorien, Plattformen 
und Dienstleister, soweit diese für die Durchführung der vereinbarten Leistungen 
erforderlich oder zweckmäßig sind. 

Diese allgemeine Genehmigung umfasst insbesondere: 

• die in dieser Anlage konkret benannten Dienstleister, 
• die in dieser Anlage genannten Tool- und Dienstleisterkategorien, 
• projektbezogene Freelancer und Subunternehmen, 
• technische Dienstleister, 
• Plattformen, 
• SaaS-Anbieter, 
• Cloudanbieter, 
• Hostinganbieter, 
• CRM-Systeme, 
• Projektmanagementsysteme, 
• KI-, Kreativ-, Foto-, Video- und Contenttools, 
• operative Projektpartner. 

Red Circle darf Unterauftragnehmer und projektbezogene Dienstleister nur einsetzen, 
soweit: 

• dies zur Erbringung der vereinbarten Leistungen erforderlich oder zweckmäßig ist, 
• ein angemessenes Datenschutz- und Sicherheitsniveau berücksichtigt wird, 
• erforderliche Datenschutzverträge oder vergleichbare Regelungen bestehen, 
• Vertraulichkeitsanforderungen berücksichtigt werden, 
• die Anforderungen des AVV beachtet werden, 



• die Weisungen des Auftraggebers beachtet werden, 
• die TOM und sonstige Datenschutzanforderungen berücksichtigt werden. 

 

4. Änderungen, neue Unterauftragnehmer und 
Widerspruch 
Red Circle kann diese Unterauftragnehmer-, Subunternehmer- und Tool-Liste 
aktualisieren, wenn neue Dienstleister, Tools oder Plattformen eingesetzt, ersetzt oder 
entfernt werden. 

Soweit eine Änderung einen Unterauftragnehmer im Sinne von Art. 28 DSGVO betrifft und 
Red Circle im konkreten Projekt als Auftragsverarbeiter tätig ist, informiert Red Circle den 
Auftraggeber über wesentliche Änderungen in angemessener Form. 

Der Auftraggeber kann aus wichtigem datenschutzrechtlichem Grund gegen den Einsatz 
eines neuen oder ersetzten Unterauftragnehmers widersprechen. 

Der Widerspruch muss innerhalb einer angemessenen Frist nach Information erfolgen, 
sofern im AVV keine abweichende Frist geregelt ist. 

Wenn ein berechtigter Widerspruch besteht, prüfen die Parteien gemeinsam eine 
angemessene Lösung, insbesondere: 

• Einsatz eines alternativen Dienstleisters, 
• technische oder organisatorische Anpassung, 
• Einschränkung des Tool-Einsatzes, 
• projektbezogene Sonderregelung, 
• Anpassung oder Beendigung der betroffenen Leistung, soweit keine zumutbare 

Alternative besteht. 

Widerspricht der Auftraggeber einem für die Leistung erforderlichen Unterauftragnehmer 
und ist keine zumutbare Alternative verfügbar, kann dies die Durchführung, Qualität, 
Wirtschaftlichkeit oder technische Umsetzbarkeit der betroffenen Leistung 
beeinträchtigen. 

 

5. Maßgebliche Dokumente und Rangfolge 
Diese Anlage ist zusammen mit folgenden Dokumenten zu lesen: 

• AVV, 
• TOM-Anlage, 
• Leistungsbeschreibung, 



• Angebot, 
• AGB, 
• allgemeine Datenschutzerklärung, 
• Spezial-Datenschutzhinweise für Social Media, Lead Ads, Lead Gen Forms und 

Online-Kampagnen, 
• projektbezogene Weisungen und Freigaben. 

Im Zweifel geht der AVV für die konkrete Auftragsverarbeitung dieser Tool-Liste vor, soweit 
dort speziellere Regelungen enthalten sind. 

Soweit ein konkreter Anbieter oder Dienstleister zusätzlich in der Leistungsbeschreibung, 
im Angebot oder in einer projektbezogenen Vereinbarung benannt wird, gilt diese 
Benennung ergänzend zu dieser Anlage. 

 

6. Konkrete bekannte Unterauftragnehmer und 
Subunternehmen 
Die folgende Tabelle enthält bereits bekannte Subunternehmen, Dienstleister oder 
Projektpartner, die Red Circle projektbezogen einsetzen kann. 

Anbiete
r / 
Dienstl
eister 

Anschri
ft / Sitz 

Kategor
ie 

Zweck / 
Einsatz
bereich 

Möglich
e 
Datena
rten 

Rolle / 
Einordn
ung 

AVV / 
Vertrau
lichkeit 

Einsatz
status 

Drittlan
dbezug 

Logical 
Optimiz
ed 
Orches
trated 
Proces
sing 
Model 
& 
Stoppa 
GbR 

Hans-
Sachs-
Str. 51, 
03046 
Cottbu
s, 
Deutsc
hland 

Subunt
ernehm
en / 
Projekt
partner 
/ 
operati
ve 
Unterst
ützung 

Projekt
bezoge
ne 
Unterst
ützung 
bei 
operati
ven, 
technis
chen, 
organis
atorisc
hen, 
kreative
n, 
prozess
bezoge
nen 

Je nach 
Projekt: 
Kunden
- und 
Projekti
nformat
ionen, 
Kommu
nikatio
nsdate
n, 
Lead-
Daten, 
Bewerb
erdaten
, CRM-
Daten, 
Kampa

Je nach 
konkret
em 
Einsatz 
weitere
r 
Auftrag
sverarb
eiter, 
Untera
uftragn
ehmer, 
Erfüllun
gsgehilf
e oder 
eigenst
ändig 
Verant

Soweit 
person
enbezo
gene 
Daten 
im 
Auftrag 
verarbe
itet 
werden
, erfolgt 
die 
Einbind
ung auf 
Grundl
age 
geeigne
ter 

Projekt
bezoge
n / 
soweit 
eingese
tzt 

Sitz in 
Deutsc
hland; 
Drittlan
dbezug 
nur 
abhängi
g von 
den im 
Projekt 
eingese
tzten 
Tools, 
Plattfor
men 
oder 
Datenfl
üssen 



Anbiete
r / 
Dienstl
eister 

Anschri
ft / Sitz 

Kategor
ie 

Zweck / 
Einsatz
bereich 

Möglich
e 
Datena
rten 

Rolle / 
Einordn
ung 

AVV / 
Vertrau
lichkeit 

Einsatz
status 

Drittlan
dbezug 

oder 
kampag
nenbez
ogenen 
Leistun
gen, 
soweit 
im 
jeweilig
en 
Projekt 
beauftr
agt 

gnenda
ten, 
technis
che 
Daten, 
Medien
- und 
Conten
tdaten, 
soweit 
erforde
rlich 

wortlic
her 

Datens
chutzve
reinbar
ungen, 
insbeso
ndere 
AVV 
oder 
vergleic
hbarer 
vertragl
icher 
Regelu
ngen; 
zusätzli
ch 
Vertrau
lichkeit
sverpfli
chtung, 
soweit 
erforde
rlich 

Der konkrete Umfang der Einbindung richtet sich nach dem jeweiligen Projekt, der 
Leistungsbeschreibung, der Datenart, dem Zugriffsumfang und der vertraglichen 
Einbindung. 

Soweit die Logical Optimized Orchestrated Processing Model & Stoppa GbR 
personenbezogene Daten im Auftrag von Red Circle verarbeitet und Red Circle im 
jeweiligen Kundenprojekt als Auftragsverarbeiter tätig ist, wird sie als weiterer 
Auftragsverarbeiter bzw. Unterauftragnehmer im Sinne von Art. 28 DSGVO eingebunden. 

Soweit die Logical Optimized Orchestrated Processing Model & Stoppa GbR ohne Zugriff 
auf personenbezogene Daten tätig wird oder lediglich Leistungen ohne personenbezogene 
Datenverarbeitung erbringt, liegt keine Unterauftragsverarbeitung im Sinne von Art. 28 
DSGVO vor. 

Soweit die Logical Optimized Orchestrated Processing Model & Stoppa GbR eigenständig 
über Zwecke und Mittel einer Verarbeitung entscheidet, kann sie insoweit eigenständiger 
Verantwortlicher sein. 



 

7. Allgemeine Kategorien projektbezogener 
Subunternehmen und Freelancer 
Da die eingesetzten Dienstleister je nach Projekt, Leistungsumfang, Kundenanforderung, 
Kampagnensetup, Verfügbarkeit und fachlichem Bedarf variieren können, erfolgt die 
Benennung weiterer projektbezogener Dienstleister zusätzlich nach 
Dienstleisterkategorien. 

Kategorie 

Möglicher 
Zweck / 
Einsatzbereich 

Mögliche 
Datenarten 

Rolle / 
Einordnung Einsatzstatus 

Ads-Freelancer 
/ Media Buyer 

Einrichtung, 
Betreuung, 
Optimierung 
und 
Auswertung von 
Werbekampagn
en 

Kampagnendat
en, 
Zielgruppendat
en, Lead-Daten, 
Bewerberdaten, 
Reportingdaten
, technische 
Daten 

Je nach Projekt 
Unterauftragne
hmer oder 
eigenständig 
Verantwortliche
r 

Projektbezogen 

Webdesigner / 
Webentwickler 

Websites, 
Landingpages, 
Formulare, 
Tracking-
Setups und 
Funnels 

technische 
Daten, 
Formularangab
en, 
Projektinformat
ionen, ggf. 
Lead- oder 
Bewerberdaten 

Je nach Projekt 
Unterauftragne
hmer oder 
eigenständig 
Verantwortliche
r 

Projektbezogen 

Funnel- und 
Landingpage-
Dienstleister 

Aufbau, 
Optimierung 
und Pflege von 
Funnel- und 
Landingpage-
Systemen 

Nutzungsdaten, 
Formularangab
en, technische 
Daten, 
Conversion-
Daten 

Je nach Projekt 
Unterauftragne
hmer 

Projektbezogen 

Tracking-, Pixel- 
und Consent-
Management-
Dienstleister 

Pixel, Tags, 
Conversion 
APIs, Analytics 
und Consent-
Banner 

technische 
Daten, 
Consent-Daten, 
Cookie-/Pixel-
IDs, 
Kampagnendat
en 

Je nach Projekt 
Unterauftragne
hmer oder 
technischer 
Dienstleister 

Projektbezogen 



Kategorie 

Möglicher 
Zweck / 
Einsatzbereich 

Mögliche 
Datenarten 

Rolle / 
Einordnung Einsatzstatus 

CRM- und 
Datenpflege-
Unterstützung 

Pflege von 
Leads, 
Bewerbern, 
Statusfeldern, 
Pipelines, 
Follow-ups und 
Reports 

CRM-Daten, 
Lead-Daten, 
Bewerberdaten, 
Kommunikation
sdaten, Notizen 

Je nach Projekt 
Unterauftragne
hmer 

Projektbezogen 

Recruiting-
Assistenz / 
Bewerbervorqu
alifizierung 

Sichtung, 
Sortierung, 
Vorqualifizierun
g und 
Weiterleitung 
von Bewerbern 

Bewerberdaten, 
Kontaktdaten, 
Qualifikationen, 
Gesprächsnotiz
en, Statusdaten 

Je nach Projekt 
Unterauftragne
hmer 

Projektbezogen 

Grafik-, Design- 
und Content-
Dienstleister 

Creatives, 
Anzeigen, 
Social-Media-
Inhalte, 
Grafiken und 
Content 

Projektinformat
ionen, 
Bilddaten, ggf. 
personenbezog
ene Inhalte 

Je nach Projekt 
Unterauftragne
hmer oder 
eigenständig 
Verantwortliche
r 

Projektbezogen 

Foto-, Video-, 
Audio- und 
Schnittdienstlei
ster 

Aufnahme, 
Bearbeitung, 
Schnitt, 
Tonbearbeitung
, Color Grading 
und Export 

Bilddaten, 
Videodaten, 
Audiodaten, 
Rohmaterial, 
Projektinformat
ionen 

Je nach Projekt 
Unterauftragne
hmer oder 
eigenständig 
Verantwortliche
r 

Projektbezogen 

Copywriting- 
und 
Konzeptionsdie
nstleister 

Anzeigen-, 
Landingpage-, 
E-Mail-, Skript- 
oder 
Kampagnentext
e 

Projektinformat
ionen, ggf. 
anonymisierte 
oder 
pseudonymisier
te Kunden-, 
Lead- oder 
Bewerberdaten 

Je nach Projekt 
Unterauftragne
hmer oder 
unterstützender 
Dienstleister 

Projektbezogen 

IT-, 
Automations- 
und 
Integrationsdie
nstleister 

Automationen, 
Schnittstellen, 
technische 
Setups, 
Datenflüsse 
und 
Integrationen 

technische 
Daten, CRM-
Daten, 
Formulardaten, 
Systemdaten 

Je nach Projekt 
Unterauftragne
hmer 

Projektbezogen 



Kategorie 

Möglicher 
Zweck / 
Einsatzbereich 

Mögliche 
Datenarten 

Rolle / 
Einordnung Einsatzstatus 

Partneragentur
en und 
spezialisierte 
Projektpartner 

operative 
Umsetzung, 
Kampagnen, 
Entwicklung, 
Content, 
Recruiting oder 
Beratung 

je nach Projekt 
Kunden-, Lead-, 
Bewerber-, 
CRM-, 
Kampagnen- 
oder 
Projektinformat
ionen 

Je nach Projekt 
Unterauftragne
hmer, 
eigenständig 
Verantwortliche
r oder 
gemeinsam 
Verantwortliche
r 

Projektbezogen 

Callcenter / 
Vertriebsdienstl
eister / Setter / 
Closer 

Kontaktaufnah
me, 
Terminierung, 
Vorqualifizierun
g, Follow-up 
oder 
Vertriebsunters
tützung 

Lead-Daten, 
Kontaktdaten, 
Gesprächsnotiz
en, CRM-Daten, 
Statusdaten 

Je nach Projekt 
Unterauftragne
hmer oder 
eigenständig 
Verantwortliche
r 

Nur wenn 
beauftragt 

Werbetechnik-, 
Druck- und 
Produktionspar
tner 

Produktion, 
Druck, Versand 
oder 
Werbetechnik 

Lieferdaten, 
Kontaktdaten, 
Druckdaten, 
ggf. Bilddaten 

Je nach Projekt 
Unterauftragne
hmer oder 
eigenständig 
Verantwortliche
r 

Projektbezogen 

Influencer, 
Creator, UGC-
Creator, 
Models und 
Testimonials 

Erstellung, 
Abstimmung 
oder 
Veröffentlichun
g von Inhalten 

Kontaktdaten, 
Profildaten, 
Bild-
/Videodaten, 
Vertragsdaten, 
Nutzungsrechte 

Je nach Projekt 
eigenständig 
Verantwortliche
, 
Vertragspartner 
oder 
Unterauftragne
hmer 

Projektbezogen 

Diese Dienstleister erhalten Zugriff auf personenbezogene Daten nur, soweit dies für die 
jeweilige Leistung erforderlich ist. 

Soweit solche Dienstleister personenbezogene Daten im Auftrag von Red Circle verarbeiten 
und Red Circle im jeweiligen Kundenprojekt als Auftragsverarbeiter tätig ist, werden sie als 
weitere Auftragsverarbeiter bzw. Unterauftragnehmer im Sinne von Art. 28 DSGVO 
eingebunden. 



Red Circle führt intern eine aktuelle Übersicht der projektbezogen eingesetzten 
Dienstleister, soweit diese personenbezogene Daten im Rahmen von Kundenprojekten 
verarbeiten oder Zugriff darauf erhalten. 

 

8. Übersicht möglicher Tools und Systeme 
Die folgende Übersicht enthält Tools und Systeme, die Red Circle je nach Projekt einsetzen 
kann. 

Die konkrete Nutzung hängt vom jeweiligen Auftrag, Projektumfang, Kundensystem, 
Kampagnensetup und technischen Bedarf ab. 

Anbieter / 
Tool Kategorie 

Zweck / 
Einsatzberei
ch 

Mögliche 
Datenarten 

Rolle / 
Einordnung 

Einsatzstatu
s 

Close.io / 
Close CRM 

CRM-
System 

Leadmanage
ment, 
Bewerberma
nagement, 
Kundenkom
munikation, 
Pipeline, 
Follow-up 

Kontaktdate
n, Lead-
Daten, 
Bewerberdat
en, 
Kommunikat
ionsdaten, 
CRM-
Notizen 

Je nach 
Einsatz 
Auftragsvera
rbeiter / 
Unterauftrag
nehmer 

Bei Bedarf / 
soweit 
eingesetzt 

OrgaMAX Rechnungs-, 
Angebots- 
und 
Verwaltungs
software 

Angebote, 
Rechnungen
, 
kaufmännisc
he 
Verwaltung, 
Kundenverw
altung 

Kundenstam
mdaten, 
Rechnungsd
aten, 
Vertragsdate
n, 
Zahlungsinfo
rmationen 

Je nach 
Einsatz 
Auftragsvera
rbeiter / 
eigenständig
er 
Dienstleister 

Soweit 
eingesetzt 

Sharehub Projekt-, 
Datei- oder 
Kollaboratio
nstool 

Projektunterl
agen, 
Kundenkom
munikation, 
Dateiablage, 
Zusammena
rbeit 

Projektdatei
en, 
Kundendate
n, 
Kommunikat
ionsdaten 

Je nach 
Einsatz 
Auftragsvera
rbeiter / 
Unterauftrag
nehmer 

Soweit 
eingesetzt 

Recruvoo-
Systeme 

Recruiting-
/Kampagnen
systeme 

Bewerberfor
mulare, 
Bewerberma

Bewerberdat
en, 
Kontaktdate

Red Circle-
System / ggf. 
mit 

Soweit 
eingesetzt 



Anbieter / 
Tool Kategorie 

Zweck / 
Einsatzberei
ch 

Mögliche 
Datenarten 

Rolle / 
Einordnung 

Einsatzstatu
s 

nagement, 
Recruiting-
Prozesse, 
Kampagnenv
erwaltung 

n, 
Formularang
aben, 
Statusdaten 

Unterauftrag
nehmern 

Webflow 
oder 
vergleichbar
e Website-
/Landingpag
e-Systeme 

Website / 
Landingpage 
/ Hosting 

Erstellung 
und Betrieb 
von 
Websites, 
Landingpage
s, 
Formularseit
en, 
Kampagnen
seiten 

Nutzungsdat
en, 
Formularang
aben, 
technische 
Daten, 
Kontaktdate
n 

Je nach 
Einsatz 
Auftragsvera
rbeiter / 
Unterauftrag
nehmer 

Soweit 
eingesetzt 

Google 
Workspace / 
Google Drive 

Cloud / 
Kommunikat
ion / 
Dateiablage 

E-Mail, 
Dateiablage, 
Zusammena
rbeit, interne 
Organisation 

Kommunikat
ionsdaten, 
Projektdatei
en, 
Kontaktdate
n, 
Vertragsdate
n 

Je nach 
Einsatz 
Auftragsvera
rbeiter / 
Dienstleister 

Soweit 
eingesetzt 

Microsoft 
365 / 
OneDrive 

Cloud / 
Kommunikat
ion / 
Dateiablage 

Dokumente, 
Zusammena
rbeit, E-Mail, 
Projektorgan
isation 

Kommunikat
ionsdaten, 
Projektdatei
en, 
Kontaktdate
n, 
Vertragsdate
n 

Je nach 
Einsatz 
Auftragsvera
rbeiter / 
Dienstleister 

Soweit 
eingesetzt 

Dropbox / 
iCloud / 
vergleichbar
e 
Cloudsyste
me 

Dateiablage 
/ 
Datenaustau
sch 

Projektdatei
en, 
Medienmate
rial, 
Kundenunter
lagen 

Projektdatei
en, Medien-, 
Kunden-, 
Kommunikat
ions- oder 
Vertragsdate
n 

Je nach 
Anbieter 
Auftragsvera
rbeiter / 
Dienstleister 

Soweit 
eingesetzt 

Notion / 
Trello / 

Projektmana
gement 

Aufgaben, 
Timelines, 

Namen, 
Projektinfor

Je nach 
Anbieter 

Soweit 
eingesetzt 



Anbieter / 
Tool Kategorie 

Zweck / 
Einsatzberei
ch 

Mögliche 
Datenarten 

Rolle / 
Einordnung 

Einsatzstatu
s 

Asana / 
ClickUp / 
Monday oder 
vergleichbar
e 
Projektmana
gementsyste
me 

Projektstatu
s, 
Zusammena
rbeit 

mationen, 
Aufgaben, 
Kommentare 

Auftragsvera
rbeiter 

Zapier / 
Make oder 
vergleichbar
e 
Automations
systeme 

Automatione
n / 
Schnittstelle
n 

Automatisier
ung, 
Datenflüsse, 
Systemverkn
üpfungen 

Formular-, 
CRM-, Lead-
, Bewerber-, 
Kommunikat
ions- und 
Statusdaten 

Je nach 
Anbieter 
Auftragsvera
rbeiter 

Soweit 
eingesetzt 

Formular- 
und Funnel-
Systeme 

Formulare / 
Lead-
Erfassung 

Kontaktform
ulare, 
Bewerberfor
mulare, 
Leadformula
re, Funnel-
Prozesse 

Formularang
aben, 
Kontaktdate
n, 
Bewerberdat
en, 
technische 
Daten 

Je nach 
Anbieter 
Auftragsvera
rbeiter 

Soweit 
eingesetzt 

Consent-
Managemen
t-Tools 

Consent / 
Cookie-
Banner 

Einholung, 
Verwaltung 
und 
Dokumentati
on von 
Einwilligung
en 

Consent-
Daten, 
technische 
Daten, 
Cookie-IDs 

Je nach 
Anbieter 
Auftragsvera
rbeiter 

Soweit 
eingesetzt 

Tracking- 
und 
Analyseanbi
eter 

Analyse / 
Kampagnen
messung 

Conversion-
Messung, 
Analytics, 
Kampagnen
optimierung 

technische 
Daten, 
Nutzungsdat
en, Cookie-
/Pixel-IDs, 
Conversion-
Daten 

Je nach 
Anbieter 
Auftragsvera
rbeiter oder 
eigene 
Verantwortli
chkeit 

Nur soweit 
zulässig / 
ggf. nach 
Einwilligung 

Newsletter- 
und 
Automations
systeme 

E-Mail-
Marketing / 
Automatisier
ung 

Follow-up, 
Newsletter, 
Kampagnen
kommunikat

E-Mail-
Adressen, 
Namen, 
Kommunikat

Je nach 
Anbieter 
Auftragsvera
rbeiter 

Soweit 
eingesetzt 



Anbieter / 
Tool Kategorie 

Zweck / 
Einsatzberei
ch 

Mögliche 
Datenarten 

Rolle / 
Einordnung 

Einsatzstatu
s 

ion, 
Automatione
n 

ionsdaten, 
Statusdaten 

OpenAI / 
ChatGPT, 
Google 
Gemini, 
Anthropic 
Claude, xAI 
Grok oder 
vergleichbar
e KI-
Systeme 

KI / Text / 
Analyse / 
Strukturieru
ng 

Textentwürfe
, Analyse, 
Ideen, 
Strukturieru
ng, 
Kampagnen
konzeption 

möglichst 
anonymisier
te oder 
pseudonymi
sierte 
Inhalte, 
Projektinfor
mationen 

Je nach 
Anbieter 
Auftragsvera
rbeiter, 
Verantwortli
cher oder 
eigener 
Anbieterzwe
ck 

Nur nach 
Bedarf und 
unter 
Berücksichti
gung der KI-
Regeln 

Midjourney, 
Adobe 
Firefly, 
Canva, 
Adobe 
Creative 
Cloud, 
CapCut, 
DaVinci 
Resolve, 
Frame.io, 
Runway, 
ElevenLabs 
oder 
vergleichbar
e 
Kreativtools 

KI / Design / 
Foto / Video 
/ Audio 

Design, 
Bildbearbeit
ung, Video, 
Audio, 
Contentprod
uktion 

Medienmate
rial, 
Projektinfor
mationen, 
ggf. 
personenbez
ogene Bild-
/Ton-
/Videodaten 

Je nach 
Anbieter 
Auftragsvera
rbeiter, 
Verantwortli
cher oder 
technischer 
Dienstleister 

Nur nach 
Bedarf 

Stripe / 
PayPal / 
Klarna / 
Banken / 
Zahlungsanb
ieter 

Zahlung / 
Buchhaltung 

Zahlungen, 
Rechnungen
, 
Zahlungsab
wicklung, 
Buchhaltung 

Rechnungsd
aten, 
Zahlungsdat
en, 
Kundendate
n 

Je nach 
Anbieter 
eigene 
Verantwortli
chkeit oder 
Auftragsvera
rbeitung 

Soweit 
eingesetzt 

Buchhaltung
s- und 
Rechnungss
oftware 

Buchhaltung 
/ Verwaltung 

Buchhaltung
, Angebote, 
Rechnungen
, 

Kunden-, 
Vertrags-, 
Rechnungs- 
und 

Je nach 
Anbieter 
Auftragsvera

Soweit 
eingesetzt 



Anbieter / 
Tool Kategorie 

Zweck / 
Einsatzberei
ch 

Mögliche 
Datenarten 

Rolle / 
Einordnung 

Einsatzstatu
s 

Zahlungsstat
us 

Zahlungsdat
en 

rbeiter / 
Dienstleister 

WhatsApp / 
Messenger / 
Kommunikat
ionsdienste 

Kommunikat
ion 

Projektkom
munikation, 
Abstimmung
, Bewerber- 
oder Lead-
Kommunikat
ion nach 
Projektsetup 

Kontaktdate
n, 
Kommunikat
ionsinhalte, 
Nachrichten
, Metadaten 

Je nach 
Anbieter 
eigene 
Verantwortli
chkeit oder 
Auftragsvera
rbeitung 

Soweit 
eingesetzt / 
nur nach 
Bedarf 

 

9. Social-Media- und Werbeplattformen 
Red Circle kann im Rahmen von Social-Media-, Recruiting-, Leadgenerierungs-, Ads-, 
Content- oder Kampagnenprojekten verschiedene Plattformen einsetzen. 

Diese Plattformen verarbeiten personenbezogene Daten häufig auch für eigene Zwecke 
und sind daher nicht immer klassische Unterauftragnehmer von Red Circle. 

Plattform / 
Anbieter 

Zweck / 
Einsatzbereich 

Mögliche 
Datenarten 

Rolle / 
Einordnung Hinweis 

Meta / 
Facebook / 
Instagram 

Social-Media-
Profile, Ads, 
Lead Ads, Pixel, 
Conversion API, 
Retargeting 

Profildaten, 
Interaktionen, 
Lead-Daten, 
technische 
Daten, 
Conversion-
Daten 

Häufig eigene 
Verantwortlichk
eit / ggf. 
gemeinsame 
Verantwortlichk
eit / ggf. 
Auftragsverarbe
itung in 
Teilbereichen 

Plattformbedin
gungen und 
Datenschutzhin
weise beachten 

LinkedIn Unternehmens
profil, LinkedIn 
Ads, Lead Gen 
Forms, Insight 
Tag, Retargeting 

Profildaten, 
Lead-Daten, 
berufliche 
Daten, 
technische 
Daten 

Häufig eigene 
Verantwortlichk
eit / ggf. 
gemeinsame 
Verantwortlichk
eit / ggf. 
Auftragsverarbe
itung in 
Teilbereichen 

Plattformbedin
gungen 
beachten 



Plattform / 
Anbieter 

Zweck / 
Einsatzbereich 

Mögliche 
Datenarten 

Rolle / 
Einordnung Hinweis 

TikTok TikTok Ads, 
Lead 
Generation 
Ads, Pixel, 
Events API, 
Retargeting 

Profildaten, 
Lead-Daten, 
technische 
Daten, 
Kampagnendat
en 

Häufig eigene 
Verantwortlichk
eit / ggf. 
Auftragsverarbe
itung in 
Teilbereichen 

Plattformbedin
gungen 
beachten 

Google / 
YouTube / 
Google Ads 

Google Ads, 
YouTube Ads, 
Lead Forms, 
Tag Manager, 
Analytics, 
Conversion 
Tracking 

technische 
Daten, 
Nutzungsdaten, 
Conversion-
Daten, 
Formularangab
en 

Je nach Dienst 
eigene 
Verantwortlichk
eit, 
gemeinsame 
Verantwortlichk
eit oder 
Auftragsverarbe
itung 

Consent und 
Tool-
Konfiguration 
beachten 

Pinterest Ads, Pinterest 
Tag, 
Retargeting, 
Kampagnen 

technische 
Daten, 
Interaktionsdat
en, Conversion-
Daten 

Häufig eigene 
Verantwortlichk
eit / ggf. 
Auftragsverarbe
itung in 
Teilbereichen 

Plattformbedin
gungen 
beachten 

Snapchat / 
Snap 

Ads, Lead Ads, 
Snap Pixel, 
Retargeting 

technische 
Daten, 
Interaktionsdat
en, Lead-Daten 

Häufig eigene 
Verantwortlichk
eit / ggf. 
Auftragsverarbe
itung in 
Teilbereichen 

Plattformbedin
gungen 
beachten 

X Profil, Ads, 
Kampagnen, 
Interaktionen 

Profildaten, 
Interaktionsdat
en, technische 
Daten 

Häufig eigene 
Verantwortlichk
eit 

Plattformbedin
gungen 
beachten 

Google 
Unternehmens
profil 

Unternehmens
profil, 
Bewertungen, 
Nachrichten, 
Sichtbarkeit 

Profildaten, 
Nachrichten, 
Bewertungsdat
en 

Häufig eigene 
Verantwortlichk
eit von Google 
und eigene 
Verantwortlichk
eit von Red 
Circle für 
eigene Inhalte 

Plattformbedin
gungen 
beachten 



Plattform / 
Anbieter 

Zweck / 
Einsatzbereich 

Mögliche 
Datenarten 

Rolle / 
Einordnung Hinweis 

Jobbörsen und 
Bewertungsplat
tformen 

Recruiting, 
Bewertungen, 
Bewerberkomm
unikation 

Bewerberdaten, 
Kontaktdaten, 
Nachrichten, 
Profildaten 

Je nach 
Plattform 
eigene 
Verantwortlichk
eit oder 
Auftragsverarbe
itung 

Projektbezogen 
prüfen 

Für Social-Media-, Lead-Ads-, Lead-Gen-Forms-, Tracking- und Online-Kampagnen sind 
ergänzend die Spezial-Datenschutzhinweise für Social Media, Lead Ads, Lead Gen Forms 
und Online-Kampagnen zu beachten. 

 

10. Kundensysteme und Kundenaccounts 
Wenn Red Circle auf Systeme, Plattformen oder Accounts des Kunden zugreift, gelten die 
dortigen Einstellungen, Rollen, Rechte, Sicherheitsfunktionen und Datenschutzvorgaben 
des Kunden. 

Dies betrifft insbesondere: 

• Meta Business Manager des Kunden, 
• Google Ads Konto des Kunden, 
• Google Analytics oder Tag Manager des Kunden, 
• LinkedIn Ads Konto des Kunden, 
• TikTok Ads Konto des Kunden, 
• CRM-Systeme des Kunden, 
• Bewerbermanagementsysteme des Kunden, 
• Website- oder Landingpage-Systeme des Kunden, 
• Hosting- oder Domainzugänge des Kunden, 
• Projektmanagement- oder Cloudsysteme des Kunden, 
• E-Mail-, Newsletter- oder Automationssysteme des Kunden. 

Der Kunde bleibt in vollem Umfang datenschutzrechtlich verantwortlich für die von ihm 
bereitgestellten Systeme, Accounts, Zugänge, Inhalte, Datenbestände, Tracking-
Konfigurationen, Consent-Einstellungen und Plattformfreigaben, soweit Red Circle diese 
Verantwortung nicht ausdrücklich vertraglich übernommen hat. 

Der Kunde bleibt insbesondere verantwortlich für: 

• Auswahl seiner Systeme, 



• Einrichtung seiner Accounts, 
• Berechtigungsvergabe, 
• Datenschutzkonfiguration, 
• Löschfristen, 
• Consent-Banner, 
• Trackingfreigaben, 
• Nutzerverwaltung, 
• Sicherheitskonfiguration, 
• Rechtmäßigkeit der Nutzung seiner eigenen Tools, 
• Rechtmäßigkeit der dort gespeicherten oder bereitgestellten Daten. 

Red Circle nutzt Kundensysteme nur im Rahmen der vereinbarten Leistung und nach 
Freigabe bzw. Berechtigung durch den Kunden. 

 

11. Consent-, Tracking- und Pixel-Tools 
Bei Landingpages, Websites, Formularen, Recruvoo-Prozessen und Kampagnen können 
Consent-, Tracking-, Pixel-, Tag- oder Conversion-Technologien eingesetzt werden. 

Dies betrifft insbesondere: 

• Consent-Management-Tools, 
• Meta Pixel, 
• Meta Conversion API, 
• LinkedIn Insight Tag, 
• TikTok Pixel, 
• TikTok Events API, 
• Google Tag Manager, 
• Google Ads Conversion Tracking, 
• Google Analytics, 
• Pinterest Tag, 
• Snap Pixel, 
• sonstige Tracking-, Analyse- oder Conversion-Technologien. 

Soweit solche Technologien technisch nicht notwendig sind, erfolgt ihr Einsatz 
grundsätzlich nur nach Einwilligung, soweit eine Einwilligung gesetzlich erforderlich ist. 

Die konkrete Verantwortung für Consent-Banner, Cookie-Einstellungen, Tracking-
Konfigurationen und Pixel-Freigaben richtet sich nach dem jeweiligen Projektsetup, der 
Leistungsbeschreibung und der Verantwortlichkeit zwischen Kunde und Red Circle. 



Für Social-Media-Kampagnen, Lead Ads, Lead Gen Forms, Recruvoo-Formulare, 
Landingpages, Tracking, Retargeting und Conversion-Messung gelten ergänzend die 
Spezial-Datenschutzhinweise für Social Media, Lead Ads, Lead Gen Forms und Online-
Kampagnen. 

 

12. KI-, Kreativ- und Contenttools 
Red Circle kann KI-, Kreativ-, Text-, Bild-, Video-, Audio-, Analyse- oder 
Automationssysteme einsetzen. 

Solche Tools können insbesondere genutzt werden für: 

• Textentwürfe, 
• Anzeigenideen, 
• Skripte, 
• Content-Konzepte, 
• Designideen, 
• Bildbearbeitung, 
• Video- und Audiobearbeitung, 
• Recherche, 
• Strukturierung, 
• Analyse, 
• Kampagnenoptimierung, 
• interne Effizienzsteigerung. 

Personenbezogene Daten werden in solchen Tools grundsätzlich nur verwendet, soweit 
hierfür eine geeignete Rechtsgrundlage, Kundenweisung, Einwilligung oder sonstige 
Zulässigkeit besteht. 

Soweit möglich, werden Daten anonymisiert, pseudonymisiert, gekürzt oder aggregiert 
verwendet. 

Besondere Kategorien personenbezogener Daten, vertrauliche Kundendaten, 
Bewerberdaten oder sensible Projektinformationen sollen nicht ohne geeignete Grundlage 
oder Weisung in KI- oder Kreativtools eingegeben werden. 

Die konkrete Rolle des jeweiligen Tool-Anbieters richtet sich nach dessen 
Vertragsbedingungen, Datenschutzinformationen und technischer Verarbeitung. 

 



13. Drittlandübermittlungen 
Bei der Nutzung bestimmter Tools, Plattformen oder Dienstleister kann es zu einer 
Verarbeitung personenbezogener Daten außerhalb der Europäischen Union oder des 
Europäischen Wirtschaftsraums kommen. 

Dies betrifft insbesondere internationale Cloud-, CRM-, Social-Media-, Werbe-, Analyse-, 
Tracking-, KI-, Hosting-, Kommunikations- oder Plattformanbieter. 

Drittlandübermittlungen oder Drittlandzugriffe können insbesondere relevant sein bei: 

• Meta, 
• Google / YouTube, 
• LinkedIn, 
• TikTok, 
• Pinterest, 
• Snapchat, 
• X, 
• internationalen CRM-Systemen, 
• internationalen Cloudsystemen, 
• internationalen KI-Tools, 
• internationalen Analyse- oder Trackingdiensten, 
• internationalen Kreativ-, Video- oder Contenttools. 

Soweit Red Circle einen solchen Anbieter als Unterauftragnehmer einsetzt, werden die 
datenschutzrechtlichen Voraussetzungen berücksichtigt. 

Als Schutzmechanismen können insbesondere in Betracht kommen: 

• Angemessenheitsbeschlüsse der EU-Kommission, 
• Zertifizierungen im Rahmen des EU-US Data Privacy Frameworks, soweit der 

jeweilige Anbieter zertifiziert ist, 
• EU-Standardvertragsklauseln, 
• ergänzende technische, organisatorische oder vertragliche Schutzmaßnahmen, 
• Transfer-Impact-Assessments, soweit erforderlich, 
• sonstige gesetzlich zulässige Mechanismen. 

Für Drittlandübermittlungen, Datenzugriffe oder sonstige Verarbeitungen, die 
Plattformanbieter für eigene Zwecke durchführen, ist grundsätzlich der jeweilige 
Plattformanbieter verantwortlich, soweit Red Circle diese Verarbeitung nicht selbst 
veranlasst oder rechtlich mitverantwortet. 

 



14. Auswahl und Prüfung von Dienstleistern 
Red Circle berücksichtigt bei der Auswahl von Dienstleistern, Tools und Plattformen 
insbesondere: 

• Eignung für den jeweiligen Zweck, 
• Datenschutzinformationen, 
• Sicherheitsinformationen, 
• Verfügbarkeit von AV-Verträgen oder vergleichbaren Datenschutzbedingungen, 
• TOM oder Sicherheitsangaben des Anbieters, 
• Rollen- und Rechteverwaltung, 
• Zugriffsmöglichkeiten, 
• Lösch- und Exportfunktionen, 
• Backup- und Wiederherstellungsfunktionen, 
• Drittlandbezug, 
• Integrationsfähigkeit in bestehende Prozesse, 
• wirtschaftliche Angemessenheit, 
• projektbezogene Anforderungen. 

Die Prüfung erfolgt risikobasiert und kann je nach Tool, Datenart, Einsatzumfang und 
Projekt unterschiedlich ausfallen. 

Red Circle kann die Prüfung insbesondere anhand von Anbieterinformationen, 
Datenschutzdokumenten, AV-Verträgen, Sicherheitsinformationen, Zertifizierungen, 
Plattformbedingungen, technischen Einstellungen oder vergleichbaren Nachweisen 
durchführen. 

 

15. Vertraulichkeit und Zugriffsbeschränkung bei 
Subunternehmen 
Subunternehmen, Freelancer, freie Mitarbeiter und projektbezogene Dienstleister erhalten 
Zugriff auf personenbezogene Daten nur, soweit dies für die jeweilige Leistung erforderlich 
ist. 

Red Circle achtet hierbei insbesondere auf: 

• projektbezogene Zugriffsbeschränkung, 
• Zugriff nach dem Need-to-know-Prinzip, 
• Vertraulichkeitsverpflichtung, 
• angemessene organisatorische Einbindung, 
• angemessene technische und organisatorische Schutzmaßnahmen, 



• Beschränkung des Zugriffs auf erforderliche Systeme und Daten, 
• Entfernung von Zugriffsrechten nach Projektende oder Wegfall der Erforderlichkeit, 
• Prüfung der Rolle des Dienstleisters im konkreten Projekt. 

Soweit ein Subunternehmen oder Freelancer personenbezogene Daten im Auftrag 
verarbeitet, wird eine geeignete vertragliche Grundlage geschaffen. 

Soweit ein Dienstleister eigenständig verantwortlich handelt, ist dieser für seine eigene 
Datenverarbeitung verantwortlich. 

 

16. Interne konkrete Dienstleisterliste 
Red Circle kann zusätzlich zu dieser allgemeinen Anlage eine interne konkrete 
Dienstleister- und Zugriffsliste führen. 

Diese interne Liste kann insbesondere enthalten: 

• Name oder Firma des Dienstleisters, 
• Anschrift oder Sitz, 
• Kategorie, 
• Projekt, 
• Zweck des Einsatzes, 
• Datenzugriff, 
• Systeme mit Zugriff, 
• Vertragsgrundlage, 
• Vertraulichkeitsstatus, 
• AVV-Status, 
• Beginn und Ende des Einsatzes, 
• Löschung oder Entfernung von Zugriffsrechten nach Projektende. 

Diese interne Liste dient der Nachweisbarkeit und wird nicht zwingend vollständig 
öffentlich bereitgestellt. 

Soweit ein Auftraggeber im Rahmen eines konkreten Projekts berechtigt Auskunft über 
eingesetzte weitere Auftragsverarbeiter verlangt, kann Red Circle die projektbezogen 
relevanten Informationen in angemessener Form bereitstellen. 

 

17. Aktualisierung dieser Liste 
Diese Unterauftragnehmer-, Subunternehmer- und Tool-Liste wird regelmäßig und 
anlassbezogen überprüft und aktualisiert. 



Eine Aktualisierung kann insbesondere erfolgen bei: 

• neuen Tools, 
• neuen Plattformen, 
• neuen Dienstleistern, 
• neuen Subunternehmen, 
• Austausch von Tools, 
• Wegfall von Tools, 
• neuen Kundenprojekten, 
• Änderungen bei Datenschutzbedingungen, 
• Änderungen bei Drittlandübermittlungen, 
• Änderungen bei AV-Verträgen, 
• Änderungen bei technischen oder organisatorischen Prozessen. 

Die jeweils aktuelle Fassung kann dem Auftraggeber zur Verfügung gestellt oder im 
Rahmen des AVV, Angebots oder Kundenprojekts bereitgestellt werden. 

 

18. Versionshistorie 
Version Stand Änderung 
1.0 Mai 2026 Erstfassung der 

Unterauftragnehmer- und 
Tool-Liste für Red Circle / 
Recruvoo 

1.1 Juni 2026 Erweiterung um konkrete 
bekannte Subunternehmen, 
projektbezogene 
Dienstleisterkategorien, 
interne Dienstleisterliste, 
Zugriffsbeschränkung und 
verbesserte Rollenklärung 

1.2 Juni 2026 Präzisierung des konkreten 
Subunternehmens Logical 
Optimized Orchestrated 
Processing Model & Stoppa 
GbR, klarerer AVV-
/Vertraulichkeitshinweis, 
stärkere Regelung zu 
Kundensystemen, Verweis 
auf Spezial-
Datenschutzhinweise für 



Version Stand Änderung 
Social Media / Lead Ads und 
redaktionelle Straffung 

 

Ende der Anlage U – Unterauftragnehmer-, Subunternehmer- und Tool-Liste der Red 
Circle Productions GmbH – Stand Juni 2026 – Version 1.2 


