Vereinbarung zur
AUftragsverarbeitung Fassung DMT Innovation Group LLC

nach Artikel 28 DSGVO - Stand 02.10.2026

Verantwortlicher (Kunde, nachfolgend ,, Sie”)

Firma, Anschrift, vertreten durch

Auftragsverarbeiter (nachfolgend , wir" oder ,DMT")

DMT Innovation Group LLC, 30 N Gould St Ste N, Sheridan, WY 82801, USA, vertreten durch den
Managing Member Manuel Wiegmann, EIN 98-1968650. Bliro in Deutschland, DMT Group Office
Deutschland, Auf der Bock 18, 40221 Dusseldorf. E-Mail info@dmt-gruppe.de

Gegenstand und Dauer

Diese Vereinbarung regelt die Verarbeitung personenbezogener Daten, die wir als Auftragsverarbeiter im
Sinne von Artikel 28 DSGVO fiir Sie als Verantwortlichen erbringen. Sie gilt flir Bob's Prototyp-Sprint, die
Einrichtung und den laufenden Betrieb der Assistenten nach unseren Allgemeinen Geschaftsbedingungen
und dem jeweiligen Angebot (nachfolgend ,Hauptvertrag"”).

Art, Zweck und Umfang der Verarbeitung, die Arten personenbezogener Daten und die Kategorien be-
troffener Personen ergeben sich aus Anlage 1.

Die Vereinbarung gilt, solange wir fiir Sie personenbezogene Daten verarbeiten, mindestens flr die
Laufzeit des Hauptvertrags. Sie endet nicht, bevor lhre Daten nach Ziffer 9 herausgegeben und geloscht
sind.

lhre Weisungen

Wir verarbeiten lhre Daten nur auf Ihre dokumentierte Weisung, auch bei einer Ubermittlung in ein Dritt-
land, es sei denn, wir sind nach dem Recht der Union oder eines Mitgliedstaats dazu verpflichtet. In diesem
Fall teilen wir Ihnen die rechtliche Anforderung vor der Verarbeitung mit, soweit das Recht dies nicht
verbietet.

Der Hauptvertrag und diese Vereinbarung sind Ihre Weisung. Weitere Weisungen erteilen Sie in Text-
form, insbesondere per E-Mail. Mundliche Weisungen bestatigen Sie bitte unverzuglich in Textform.

Sind wir der Auffassung, dass eine Weisung gegen Datenschutzrecht verstoBt, weisen wir Sie unver-
zuglich darauf hin. Wir dirfen die Ausflihrung aussetzen, bis Sie die Weisung bestatigt oder geandert
haben.
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Vereinbarung zur Auftragsverarbeitung

Vertraulichkeit

Wir setzen nur Personen ein, die zur Vertraulichkeit verpflichtet sind oder einer angemessenen gesetzli-
chen Verschwiegenheitspflicht unterliegen, und gewahren ihnen Zugriff nur, soweit es fiir die Leistung notig
ist.

Sicherheit der Verarbeitung

Wir treffen die technischen und organisatorischen MaBnahmen nach Artikel 32 DSGVO, die in Anlage 2
beschrieben sind. Wir diirfen sie weiterentwickeln, solange das Schutzniveau nicht sinkt. Wesentliche Ande-
rungen teilen wir lhnen in Textform mit.

Als KI-Modelle lassen wir nur Modelle zu, die in der Europaischen Union betrieben werden. Wir verwen-
den Ihre Daten nicht, um KI-Modelle zu trainieren.

Unterstiitzung

Wir unterstiitzen Sie mit geeigneten technischen und organisatorischen MaBnahmen dabei, Anfragen
betroffener Personen zu beantworten, etwa auf Auskunft, Berichtigung, Loschung oder Datenltbertragbar-
keit. Erreicht uns eine solche Anfrage direkt, leiten wir sie unverziglich an Sie weiter.

Wir unterstltzen Sie bei Ihren Pflichten nach den Artikeln 32 bis 36 DSGVO, insbesondere bei der Mel-
dung von Datenschutzverletzungen, einer Datenschutz-Folgenabschatzung und einer vorherigen Konsultati-
on der Aufsichtsbehorde, unter Berlcksichtigung der Art der Verarbeitung und der uns vorliegenden
Informationen.

Unterstutzungsleistungen, die Uber das ubliche MaB hinausgehen und nicht auf einem Fehler von uns
beruhen, dirfen wir nach vorheriger Anklindigung angemessen berechnen.

Datenschutzverletzungen

Wird uns eine Verletzung des Schutzes lhrer personenbezogenen Daten bekannt, melden wir sie Ihnen
unverzuglich, spatestens innerhalb von 48 Stunden nach Kenntnis, in Textform. Die Meldung enthalt, soweit
bekannt, die Art der Verletzung, die betroffenen Kategorien und ungefahre Zahl der Personen und Datensat-
ze, die wahrscheinlichen Folgen und die ergriffenen oder vorgeschlagenen MaBnahmen. Was zunachst nicht
bekannt ist, reichen wir schrittweise nach.

Wir ergreifen unverziglich die MaBnahmen, die notig sind, um die Daten zu sichern und maogliche nach-
teilige Folgen zu mindern.

Unterauftragsverarbeiter

Sie genehmigen allgemein, dass wir die in Anlage 3 genannten Unterauftragsverarbeiter einsetzen.

Beabsichtigen wir, einen Unterauftragsverarbeiter hinzuzuziehen oder zu ersetzen, informieren wir Sie
mindestens 30 Tage vorher in Textform. Sie kdnnen der Anderung innerhalb dieser Frist aus einem wichtigen
datenschutzrechtlichen Grund widersprechen. Konnen wir den Einwand nicht ausraumen, dirfen beide Sei-
ten die betroffene Leistung zum Zeitpunkt der Anderung kiindigen.

Wir verpflichten jeden Unterauftragsverarbeiter vertraglich auf dieselben Datenschutzpflichten, wie sie
in dieser Vereinbarung festgelegt sind. Erfillt ein Unterauftragsverarbeiter seine Pflichten nicht, haften wir
Ihnen gegenuber flr ihn wie flr eigenes Handeln.
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Vereinbarung zur Auftragsverarbeitung

Keine Unterauftragsverarbeitung sind Nebenleistungen wie Telekommunikation, Post- und Transport-
dienste oder die Wartung von Geraten ohne Zugriff auf Ihre Daten.

Ort der Verarbeitung und Drittlander

Wir verarbeiten Ihre Daten in der Europaischen Union und im Europaischen Wirtschaftsraum. Einige Un-
terauftragsverarbeiter in Anlage 3 haben ihren Sitz in den USA. Soweit dadurch Daten in ein Drittland Uber-
mittelt werden oder ein Zugriff von dort moglich ist, geschieht das nur nach den Artikeln 44 bis 49 DSGVO,
insbesondere auf Grundlage des EU-US Data Privacy Framework oder von Standardvertragsklauseln. Die je-
weilige Grundlage ist in Anlage 3 angegeben.

Wir sind eine Gesellschaft mit Sitz in den USA. Fiir die Ubermittlung Ihrer Daten an uns vereinbaren die
Parteien die Standardvertragsklauseln der Europadischen Kommission nach dem Durchfihrungsbeschluss
(EU) 2021/914, Modul Zwei, die als Anlage 4 Bestandteil dieser Vereinbarung sind.

Herausgabe und Loschung

Nach Ende des Hauptvertrags erhalten Sie lhre Daten binnen zehn Werktagen in gangigen Formaten,
insbesondere Leistungskatalog, Vorlagen, Texte und Vorgange. Auf Ihre Weisung I6schen wir stattdessen
sofort.

Nach der Herausgabe, spatestens 30 Tage nach Vertragsende, |I6schen wir Ihre Daten und veranlassen
die Loschung bei den Unterauftragsverarbeitern, soweit keine gesetzliche Pflicht zur Aufbewahrung be-
steht. Sicherungskopien werden im regularen Sicherungszyklus des jeweiligen Anbieters geldscht und sind
bis dahin von jeder weiteren Verarbeitung ausgeschlossen.

Auf IThren Wunsch bestatigen wir die Loschung in Textform.

Nachweise und Kontrollen

Wir stellen lhnen alle Informationen zur Verfligung, die zum Nachweis der Pflichten aus Artikel 28 DS-
GVO natig sind, etwa Selbstauskinfte, Prifberichte und Zertifikate der Unterauftragsverarbeiter und diese
Vereinbarung samt Anlagen.

Sie oder ein von lhnen beauftragter, zur Verschwiegenheit verpflichteter Prufer durfen die Einhaltung
prufen, auch vor Ort. Prifungen klindigen Sie mindestens 14 Tage vorher an, sie finden zu ublichen Ge-
schaftszeiten statt und hochstens einmal im Kalenderjahr, es sei denn, es gibt einen konkreten Anlass wie
eine Datenschutzverletzung oder eine behordliche Anordnung. Jede Seite tragt ihre eigenen Kosten.

Wir flhren ein Verzeichnis der Verarbeitungstatigkeiten nach Artikel 30 Absatz 2 DSGVO und arbeiten
auf Anfrage mit der Aufsichtsbehorde zusammen.

Ansprechpartner

Ansprechpartner flir Datenschutzfragen ist auf unserer Seite Manuel Wiegmann, info@dmt-gruppe.de.
Ist bei uns ein Datenschutzbeauftragter bestellt, teilen wir lhnen dessen Kontaktdaten mit.

Weisungsberechtigt sind auf lhrer Seite die im Unterschriftenfeld genannte Person und weitere Perso-
nen, die Sie uns in Textform benennen.
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Haftung und Schlussbestimmungen

Fir die Haftung gegenlber betroffenen Personen gilt Artikel 82 DSGVO. Im Verhaltnis zwischen uns
gelten die Haftungsregeln des Hauptvertrags.

Bei Widersprlichen zwischen dieser Vereinbarung und dem Hauptvertrag geht fiir Fragen des Daten-
schutzes diese Vereinbarung vor. Bei Widersprlichen zwischen dieser Vereinbarung und den Standardver-
tragsklauseln in Anlage 4 gehen die Standardvertragsklauseln vor.

Diese Vereinbarung kann nach Artikel 28 Absatz 9 DSGVO auch elektronisch geschlossen werden. An-
derungen bedirfen der Textform.

Es gilt das Recht der Bundesrepublik Deutschland. Fir den Gerichtsstand gilt der Hauptvertrag. Ist
eine Bestimmung unwirksam, bleibt die Vereinbarung im Ubrigen wirksam, an die Stelle der unwirksamen
Bestimmung tritt die gesetzliche Regelung.

Anlagen. Anlage 1 Beschreibung der Verarbeitung, Anlage 2 technische und organisatorische MaBnahmen,
Anlage 3 Unterauftragsverarbeiter, Anlage 4 Standardvertragsklauseln Modul Zwei.

Fiir den Verantwortlichen Fiir DMT
Name, Funktion Manuel Wiegmann
Ort, Datum, Unterschrift Ort, Datum, Unterschrift
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Vereinbarung zur Auftragsverarbeitung

Beschreibung der Verarbeitung

Gegenstand

Art der Verarbeitung

Zweck

Andy, Angebots-Assistent

Ben, Arbeitsbericht-Assistent

Rudi, Rechnungs-Assistent

Weitere Assistenten

Betroffene Personen

Besondere Kategorien

Dauer

Prototyp-Sprint, Einrichtung und laufender Betrieb digitaler Assistenten,
die aus Anfragen, Sprachnachrichten, Fotos, Leistungskatalog und
Vorgangen lhres Betriebs Entwiirfe erstellen, die Sie prifen und
freigeben

Erheben lber die vereinbarten Kanale, Speichern, Ordnen, Auslesen,
Verarbeiten durch KI-Modelle, Erstellen von Entwurfen, Bereitstellen zur
Freigabe, Ubergabe an lhre Systeme, Ldschen

Buroarbeit Ihres Betriebs vorbereiten, insbesondere Angebote,
Arbeitsberichte und Rechnungen, sowie Einrichtung, Test, Abnahme,
Betreuung und Fehlerbehebung

Name, Kontaktdaten, Anschrift und Baustelle von Interessenten und
Auftraggebern, Bedarf, Leistungspositionen, Mengen, Preise, Verlauf der
Anfrage

Namen von Mitarbeitern, Datum, Baustelle, Arbeitsstunden, Material,
Sprachnachrichten und Fotos von der Baustelle, zugeordneter Auftrag

Name und Anschrift von Rechnungsempfangern, Leistungen, Mengen,
Betrage, Angebots- und Auftragsbezug, Pflichtangaben der Rechnung

Datenarten nach dem jeweiligen Angebot, im Angebot oder im Startblatt
festgehalten

Interessenten und Kunden |lhres Betriebs, |hre Beschaftigten,
Ansprechpartner von Lieferanten und Nachunternehmern, lhre Nutzer
der Assistenten

Nicht vorgesehen. Sie achten darauf, dass Fotos, Sprachnachrichten und
Dokumente keine Daten nach Artikel 9 DSGVO enthalten, die fir den
Zweck nicht notig sind

Laufzeit des Hauptvertrags, danach Herausgabe und Loschung nach
Ziffer 9
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ANLAGE 2
Technische und organisatorische MaBnahmen

Die MaBnahmen beschreiben unseren Betrieb und die Betriebsplattform. Weitere Einzelheiten der Unterauf-
tragsverarbeiter weisen wir auf Anfrage nach Ziffer 10 nach.

Bereich MaBnahme

Mandantentrennung Die Daten jedes Betriebs liegen in einem eigenen Mandanten. Die
Trennung wird auf Datenbankebene erzwungen, ein Betrieb sieht nur
seine eigenen Daten.

Zugang und Zugriff Personliche Konten, Anmeldung mit Mehr-Faktor-Authentifizierung,
Rechte nach Rollen, Zugriff durch uns nur, soweit es fir Einrichtung,
Betreuung und Fehlerbehebung notig ist.

Ort und KI-Modelle Anwendung, Datenbank und Dateien in Rechenzentren in der EU. Nur in
der EU betriebene KI-Modelle sind zugelassen, die Beschrankung wird
serverseitig durchgesetzt. Kein Training von KI-Modellen mit Ihren Daten.

Ubertragung Verbindungen zur Betriebsumgebung sind verschlisselt, hinterlegte
Zugangsschliissel werden verschlisselt gespeichert.

Freigabe Die Assistenten erstellen Entwiirfe. Nichts wird ohne Freigabe durch
Ihren Betrieb verschickt.

Protokolle Fehler- und Nutzungssignale ohne personenbezogene Inhalte,
gespeichert in der EU.

Arbeitsgerate Festplattenverschlisselung, Zugangssperre mit Passwort, lokale Kopien
nur im Einzelfall und Loschung mit Erledigung des Vorgangs.

Organisation Vertraulichkeitsverpflichtung aller eingesetzten Personen, Weisungen in
Textform, Verzeichnis der Verarbeitungstatigkeiten, Meldeweg flir
Datenschutzverletzungen nach Ziffer 6, Priifung neuer Dienste vor dem
Einsatz.

Wiederherstellbarkeit RegelmaBige Sicherungen durch den Betreiber der Plattform, Export
Ihrer Daten jederzeit moglich.

ANLAGE 3
Unterauftragsverarbeiter

Unmittelbar von uns eingesetzt.

Unternehmen Anschrift Leistung Ort Grundlage
RelationFlow Ltd. Anthypolochagou Betriebsplattform der EU Sitz in der
Georgiou M. Savva 26, Assistenten, Anwendung, EU
Office 1-2, 8201 Datenbank, Dateien und K-
Paphos, Zypern Verarbeitung
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DHIWT
Unternehmen Anschrift Leistung Ort Grundlage
fonio GmbH Neustiftgasse 73- nur bei Telefon- und Server in Sitz in der

75/3/7, 1070 Wien, Deutschland EU

Osterreich

WhatsApp-Kanal, Telefonie
und Spracherkennung, fur
WhatsApp mit Meta Platforms
Ireland Ltd., Irland, als
weiterem
Unterauftragsverarbeiter

Von der Betriebsplattform eingesetzt, nach deren Angaben. Die Verarbeitung von Anwendung, Datenbank,
Dateien und KI-Modellen findet danach in der EU statt. Quelle sind Datenschutzerklarung und Dokumentati-

on der Betriebsplattform.

Unternehmen und Sitz Leistung Ort Grundlage
Vercel Inc., USA Bereitstellung der Anwendung EU Data Privacy
Framework oder
SCC
Supabase Inc., USA Datenbank, Anmeldung, EU Data Privacy
Dateispeicher Framework oder
SCC
Upstash Inc., USA Zwischenspeicher EU Data Privacy
Framework oder
SCC
Cloudflare, Inc., USA Auslieferung und Schutz der weltweites Data Privacy
Webseiten Netz Framework oder
SCC
Microsoft Corporation Betrieb von KI-Modellen EU Data Privacy
(Microsoft Azure), USA Framework
Amazon.com Inc. (Amazon Web Betrieb von KI-Modellen EU Data Privacy
Services), USA Framework
Google Ireland Ltd. (Google Betrieb von KI-Modellen EU Sitz in der EU
Cloud), Irland
Resend Inc., USA Versand von System-E-Mails nach Data Privacy
Angabe des Framework oder
Anbieters SCC
Functional Software Inc. Fehlerliberwachung nach Data Privacy
(Sentry), USA Angabe des Framework oder
Anbieters SCC
Sampark Inc. (Composio), USA  nur bei Anbindung fremder USA SCC

Systeme Uber Konnektoren, etwa
eines E-Mail-Postfachs
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Vereinbarung zur Auftragsverarbeitung

Standardvertragsklauseln, Modul Zwei

Einbeziehung

Klausel 7

Klausel 9 Buchstabe a

Klausel 11 Buchstabe a

Klausel 13

Klausel 17

Klausel 18 Buchstabe b

Anhang I.A, Parteien

Anhang 1.B, Beschreibung

Anhang I.C, Aufsichtsbehorde
Anhang Il

Anhang lll

DMT Group - AVV Bob der KI-Meister - Stand 02.10.2026 - US LLC

Die Parteien vereinbaren die Standardvertragsklauseln nach dem
Durchfiihrungsbeschluss (EU) 2021/914 der Kommission vom 4. Juni
2021, Modul Zwei, Ubermittlung von Verantwortlichen an
Auftragsverarbeiter. Der Text folgt dem amtlichen Wortlaut. Wie in den
Klauseln vorgesehen, sind nicht gewahlte Optionen und Bestimmungen
anderer Module entfernt und die Liicken ausgefuillt.

Die Kopplungsklausel gilt.

Es gilt Option 2, allgemeine schriftliche Genehmigung. Die Frist fiir die
Unterrichtung betragt 30 Tage.

Die fakultative Option einer unabhangigen Schlichtungsstelle gilt nicht.

Zustandig ist die Aufsichtsbehorde des Mitgliedstaats, in dem der
Datenexporteur niedergelassen ist.

Es gilt das Recht der Bundesrepublik Deutschland.

Zustandig sind die Gerichte in Deutschland, ortlich die Gerichte in
Dusseldorf.

Datenexporteur ist der Verantwortliche aus dem Kopf dieser
Vereinbarung, Rolle Verantwortlicher. Datenimporteur ist DMT mit den
Angaben aus dem Kopf dieser Vereinbarung, Rolle Auftragsverarbeiter,
Ansprechpartner nach Ziffer 11. Die Unterschriften der Vereinbarung
gelten auch fir die Klauseln.

Wie Anlage 1. Die Ubermittlung erfolgt fortlaufend wahrend der Laufzeit
des Hauptvertrags.

Die fur den Sitz des Datenexporteurs zustandige Aufsichtsbehorde.
Wie Anlage 2.

Wie Anlage 3.
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STANDARDVERTRAGSKLAUSELN

ABSCHNITTI

Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln soll sichergestellt werden, dass die Anforderungen der Verordnung
(EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016 zum Schutz naturlicher Per-
sonen bei der Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG (Datenschutz-Grundverordnung) (1) bei der Ubermittlung personenbezogener Daten an
ein Drittland eingehalten werden.

b) Die Parteien:

i) die in Anhang I.A aufgefuhrte(n) natlrliche(n) oder juristische(n) Person(en), Behorde(n), Agentur(en)
oder sonstige(n) Stelle(n) (im Folgenden ,Einrichtung(en)"”), die die personenbezogenen Daten Ubermittelt/n
(im Folgenden jeweils ,Datenexporteur”), und

ii) die in Anhang I.A aufgefuhrte(n) Einrichtung(en) in einem Drittland, die die personenbezogenen Daten di-
rekt oder indirekt Uber eine andere Einrichtung, die ebenfalls Partei dieser Klauseln ist, erhalt/erhalten (im
Folgenden jeweils ,Datenimporteur”),

haben sich mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln”) einverstanden erklart.
c) Diese Klauseln gelten fiir die Ubermittlung personenbezogener Daten gemaB Anhang I.B.

d) Die Anlage zu diesen Klauseln mit den darin enthaltenen Anhangen ist Bestandteil dieser Klauseln.

Wirkung und Unabanderbarkeit der Klauseln

a) Diese Klauseln enthalten geeignete Garantien, einschlieBlich durchsetzbarer Rechte betroffener Personen
und wirksamer Rechtsbehelfe gemaB Artikel 46 Absatz 1 und Artikel 46 Absatz 2 Buchstabe c der Verord-
nung (EU) 2016/679 sowie — in Bezug auf Datenlbermittlungen von Verantwortlichen an Auftragsverarbei-
ter und/oder von Auftragsverarbeitern an Auftragsverarbeiter — Standardvertragsklauseln gemaR Artikel 28
Absatz 7 der Verordnung (EU) 2016/679, sofern diese nicht geandert werden, mit Ausnahme der Auswahl
des entsprechenden Moduls oder der entsprechenden Module oder der Erganzung oder Aktualisierung von
Informationen in der Anlage. Dies hindert die Parteien nicht daran, die in diesen Klauseln festgelegten Stan-
dardvertragsklauseln in einen umfangreicheren Vertrag aufzunehmen und/oder weitere Klauseln oder zu-
satzliche Garantien hinzuzufligen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu diesen
Klauseln stehen oder die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

b) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Datenexporteur gemaB der Verord-
nung (EU) 2016/679 unterliegt.

Drittbegiinstigte

a) Betroffene Personen konnen diese Klauseln als Drittbeglinstigte gegenlber dem Datenexporteur
und/oder dem Datenimporteur geltend machen und durchsetzen, mit folgenden Ausnahmen:

i) Klausel 1, Klausel 2, Klausel 3, Klausel 6, Klausel 7

ii) Klausel 8 — Modul eins: Klausel 8.5 Buchstabe e und Klausel 8.9 Buchstabe b Modul zwei: Klausel 8.1
Buchstabe b, Klausel 8.9 Buchstaben a, ¢, d und e Modul drei: Klausel 8.1 Buchstaben a, c und d und Klausel
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8.9 Buchstaben a, ¢, d, e, f und g Modul vier: Klausel 8.1 Buchstabe b und Klausel 8.3 Buchstabe b

iii) Klausel 9 — Modul zwei: Klausel 9 Buchstaben a, ¢, d und e Modul drei: Klausel 9 Buchstaben a, ¢, d und
e

iv) Klausel 12 — Modul eins: Klausel 12 Buchstaben a und d Module zwei und drei: Klausel 12 Buchstaben a,
dund f

v) Klausel 13

vi) Klausel 15.1 Buchstaben c, d und e

vii) Klausel 16 Buchstabe e

viii) Klausel 18 — Module eins, zwei und drei Klausel 18 Buchstaben a und b Modul vier: Klausel 18

b) Die Rechte betroffener Personen gemalB der Verordnung (EU) 2016/679 bleiben von Buchstabe a
unberdihrt.

Auslegung

a) Werden in diesen Klauseln in der Verordnung (EU) 2016/679 definierte Begriffe verwendet, so haben die-
se Begriffe dieselbe Bedeutung wie in dieser Verordnung.

b) Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 auszulegen.

c) Diese Klauseln dirfen nicht in einer Weise ausgelegt werden, die mit den in der Verordnung (EU)
2016/679 vorgesehenen Rechten und Pflichten im Widerspruch steht.

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen von damit zusammenhan-
genden Vereinbarungen zwischen den Parteien, die zu dem Zeitpunkt bestehen, zu dem diese Klauseln ver-
einbart oder eingegangen werden, haben diese Klauseln Vorrang.

Beschreibung der Dateniibermittlung(en)

Die Einzelheiten der Datenlibermittlung(en), insbesondere die Kategorien der Ubermittelten personenbezo-
genen Daten und der/die Zweck(e), zu dem/denen sie Gibermittelt werden, sind in Anhang I.B aufgefihrt.

Kopplungsklausel

a) Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung der Parteien
jederzeit entweder als Datenexporteur oder als Datenimporteur beitreten, indem sie die Anlage ausfullt und
Anhang I.A unterzeichnet.

b) Nach Ausflllen der Anlage und Unterzeichnung von Anhang I.A wird die beitretende Einrichtung Partei
dieser Klauseln und hat die Rechte und Pflichten eines Datenexporteurs oder eines Datenimporteurs ent-
sprechend ihrer Bezeichnung in Anhang I.A.

c) Fur den Zeitraum vor ihrem Beitritt als Partei erwachsen der beitretenden Einrichtung keine Rechte oder
Pflichten aus diesen Klauseln.
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ABSCHNITT Il — PFLICHTEN DER PARTEIEN

Datenschutzgarantien

Der Datenexporteur versichert, sich im Rahmen des Zumutbaren davon lberzeugt zu haben, dass der Da-
tenimporteur — durch die Umsetzung geeigneter technischer und organisatorischer MaBnahmen — in der
Lage ist, seinen Pflichten aus diesen Klauseln nachzukommen.

8.1. Weisungen

a) Der Datenimporteur verarbeitet die personenbezogenen Daten nur auf dokumentierte Weisung des Da-
tenexporteurs. Der Datenexporteur kann solche Weisungen wahrend der gesamten Vertragslaufzeit erteilen.

b) Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er diese Weisungen nicht befol-
gen kann.

8.2. Zweckbindung

Der Datenimporteur verarbeitet die personenbezogenen Daten nur flir den/die in Anhang I.B genannten spe-
zifischen Zweck(e), sofern keine weiteren Weisungen des Datenexporteurs bestehen.

8.3. Transparenz

Auf Anfrage stellt der Datenexporteur der betroffenen Person eine Kopie dieser Klauseln, einschlieBlich der
von den Parteien ausgeflillten Anlage, unentgeltlich zur Verfligung. Soweit es zum Schutz von Geschaftsge-
heimnissen oder anderen vertraulichen Informationen, einschlieBlich der in Anhang Il beschriebenen Maf3-
nahmen und personenbezogener Daten, notwendig ist, kann der Datenexporteur Teile des Textes der Anlage
zu diesen Klauseln vor der Weitergabe einer Kopie unkenntlich machen; er legt jedoch eine aussagekraftige
Zusammenfassung vor, wenn die betroffene Person andernfalls den Inhalt der Anlage nicht verstehen wirde
oder ihre Rechte nicht ausliben konnte. Auf Anfrage teilen die Parteien der betroffenen Person die Griinde
flr die Schwarzungen so weit wie moglich mit, ohne die geschwarzten Informationen offenzulegen. Diese
Klausel gilt unbeschadet der Pflichten des Datenexporteurs gemal den Artikeln 13 und 14 der Verordnung
(EU) 2016/679.

8.4. Richtigkeit

Stellt der Datenimporteur fest, dass die erhaltenen personenbezogenen Daten unrichtig oder veraltet sind,
unterrichtet er unverziglich den Datenexporteur. In diesem Fall arbeitet der Datenimporteur mit dem Daten-
exporteur zusammen, um die Daten zu I6schen oder zu berichtigen.

8.5. Dauer der Verarbeitung und Loschung oder Riickgabe der Daten

Die Daten werden vom Datenimporteur nur fir die in Anhang I.B angegebene Dauer verarbeitet. Nach Wahl
des Datenexporteurs loscht der Datenimporteur nach Beendigung der Erbringung der Datenverarbeitungs-
dienste alle im Auftrag des Datenexporteurs verarbeiteten personenbezogenen Daten und bescheinigt dem
Datenexporteur, dass dies erfolgt ist, oder gibt dem Datenexporteur alle in seinem Auftrag verarbeiteten
personenbezogenen Daten zuriick und loscht bestehende Kopien. Bis zur Loschung oder Riickgabe der Da-
ten stellt der Datenimporteur weiterhin die Einhaltung dieser Klauseln sicher. Falls flir den Datenimporteur
lokale Rechtsvorschriften gelten, die ihm die Rickgabe oder Loschung der personenbezogenen Daten un-
tersagen, sichert der Datenimporteur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleis-
tet und diese Daten nur in dem Umfang und so lange verarbeitet, wie dies gemaB den betreffenden lokalen
Rechtsvorschriften erforderlich ist. Dies gilt unbeschadet von Klausel 14, insbesondere der Pflicht des Da-
tenimporteurs geman Klausel 14 Buchstabe e, den Datenexporteur wahrend der Vertragslaufzeit zu benach-
richtigen, wenn er Grund zu der Annahme hat, dass fir ihn Rechtsvorschriften oder Gepflogenheiten gelten
oder gelten werden, die nicht mit den Anforderungen in Klausel 14 Buchstabe a im Einklang stehen.
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Vereinbarung zur Auftragsverarbeitung

8.6. Sicherheit der Verarbeitung

a) Der Datenimporteur und, wahrend der Datenlbermittlung, auch der Datenexporteur treffen geeignete
technische und organisatorische MaBnahmen, um die Sicherheit der Daten zu gewahrleisten, einschlieBlich
des Schutzes vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder unrechtmagig, zur Vernich-
tung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von beziehungsweise zum unbefug-
ten Zugang zu diesen Daten flihrt (im Folgenden ,Verletzung des Schutzes personenbezogener Daten"). Bei
der Beurteilung des angemessenen Schutzniveaus tragen die Parteien dem Stand der Technik, den Imple-
mentierungskosten, der Art, dem Umfang, den Umstanden und dem/den Zweck(en) der Verarbeitung sowie
den mit der Verarbeitung verbundenen Risiken flr die betroffenen Personen geblhrend Rechnung. Die Par-
teien ziehen insbesondere eine Verschlisselung oder Pseudonymisierung, auch wahrend der Datenlber-
mittlung, in Betracht, wenn dadurch der Verarbeitungszweck erfillt werden kann. Im Falle einer Pseudony-
misierung verbleiben die zusatzlichen Informationen, mit denen die personenbezogenen Daten einer spezi-
ellen betroffenen Person zugeordnet werden konnen, soweit moglich, unter der ausschlieBlichen Kontrolle
des Datenexporteurs. Zur Erflillung seinen Pflichten gemalB diesem Absatz setzt der Datenimporteur min-
destens die in Anhang Il aufgeflihrten technischen und organisatorischen MaBnahmen um. Der Datenimpor-
teur fihrt regelmaBige Kontrollen durch, um sicherzustellen, dass diese MaBnahmen weiterhin ein angemes-
senes Schutzniveau bieten.

b) Der Datenimporteur gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen Daten, als
dies fiir die Durchfiihrung, Verwaltung und Uberwachung des Vertrags unbedingt erforderlich ist. Er ge-
wahrleistet, dass sich die zur Verarbeitung der personenbezogenen Daten befugten Personen zur Vertrau-
lichkeit verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

c) Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit der Verarbei-
tung personenbezogener Daten durch den Datenimporteur gemal diesen Klauseln ergreift der Datenimpor-
teur geeignete MaBBnahmen zur Behebung der Verletzung, darunter auch MaBnahmen zur Abmilderung ihrer
nachteiligen Auswirkungen. Zudem meldet der Datenimporteur dem Datenexporteur die Verletzung unver-
zuglich, nachdem sie ihm bekannt wurde. Diese Meldung enthalt die Kontaktdaten einer Anlaufstelle fur wei-
tere Informationen, eine Beschreibung der Art der Verletzung (soweit moglich, mit Angabe der Kategorien
und der ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen personenbezo-
genen Datensatze), die wahrscheinlichen Folgen der Verletzung und die ergriffenen oder vorgeschlagenen
MaBnahmen zur Behebung der Verletzung und gegebenenfalls MaBnahmen zur Abmilderung etwaiger nach-
teiliger Auswirkungen. Wenn und soweit nicht alle Informationen zur gleichen Zeit bereitgestellt werden kon-
nen, enthalt die urspriingliche Meldung die zu jenem Zeitpunkt verfiigbaren Informationen, und weitere In-
formationen werden, sobald sie verflgbar sind, anschlieBend ohne unangemessene Verzogerung
bereitgestellt.

d) Unter Berlicksichtigung der Art der Verarbeitung und der dem Datenimporteur zur Verfligung stehenden
Informationen arbeitet der Datenimporteur mit dem Datenexporteur zusammen und unterstltzt ihn dabei,
seinen Pflichten gemal der Verordnung (EU) 2016/679 nachzukommen, insbesondere die zustandige Auf-
sichtsbehorde und die betroffenen Personen zu benachrichtigen.

8.7. Sensible Daten

Soweit die Ubermittlung personenbezogene Daten umfasst, aus denen die rassische oder ethnische Her-
kunft, politische Meinungen, religiose oder weltanschauliche Uberzeugungen oder die Gewerkschaftszuge-
horigkeit hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen
Identifizierung einer natlirlichen Person, Daten uber die Gesundheit, das Sexualleben oder die sexuelle Aus-
richtung einer Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgen-
den ,sensible Daten"), wendet der Datenimporteur die in Anhang |.B beschriebenen speziellen Beschran-
kungen und/oder zusatzlichen Garantien an.
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8.8. Weiterilibermittlungen

Der Datenimporteur gibt die personenbezogenen Daten nur auf dokumentierte Weisung des Datenexpor-
teurs an Dritte weiter. Die Daten diirfen zudem nur an Dritte weitergegeben werden, die (in demselben Land
wie der Datenimporteur oder in einem anderen Drittland) auBerhalb der Europaischen Union (4) ansassig
sind (im Folgenden ,Weiteribermittlung”), sofern der Dritte im Rahmen des betreffenden Moduls an diese
Klauseln gebunden ist oder sich mit der Bindung daran einverstanden erklart oder falls

i) die Weiteribermittlung an ein Land erfolgt, flr das ein Angemessenheitsbeschluss nach Artikel 45 der
Verordnung (EU) 2016/679 gilt, der die Weiterlibermittlung abdeckt,

ii) der Dritte auf andere Weise geeignete Garantien gemafB Artikel 46 oder Artikel 47 der Verordnung (EU)
2016/679 im Hinblick auf die betreffende Verarbeitung gewahrleistet,

iii) die Weiterlbermittlung zur Geltendmachung, Auslibung oder Verteidigung von Rechtsansprichen im Zu-
sammenhang mit bestimmten Verwaltungs-, Gerichts- oder regulatorischen Verfahren erforderlich ist oder

iv) die Weitertibermittlung erforderlich ist, um lebenswichtige Interessen der betroffenen Person oder einer
anderen nattrlichen Person zu schitzen.

Jede Weiterlibermittlung erfolgt unter der Bedingung, dass der Datenimporteur alle anderen Garantien ge-
man diesen Klauseln, insbesondere die Zweckbindung, einhalt.

8.9. Dokumentation und Einhaltung der Klauseln

a) Der Datenimporteur bearbeitet Anfragen des Datenexporteurs, die sich auf die Verarbeitung gemaB die-
sen Klauseln beziehen, umgehend und in angemessener Weise.

b) Die Parteien missen die Einhaltung dieser Klauseln nachweisen konnen. Insbesondere fihrt der Datenim-
porteur geeignete Aufzeichnungen Uber die im Auftrag des Datenexporteurs durchgeflihrten
Verarbeitungstatigkeiten.

c) Der Datenimporteur stellt dem Datenexporteur alle Informationen zur Verfligung, die erforderlich sind, um
die Einhaltung der in diesen Klauseln festgelegten Pflichten nachzuweisen; auf Verlangen des Datenexpor-
teurs ermoglicht er diesem, die unter diese Klauseln fallenden Verarbeitungstatigkeiten in angemessenen
Abstanden oder bei Anzeichen flr eine Nichteinhaltung zu prifen, und tragt zu einer solchen Priifung bei.
Bei der Entscheidung iiber eine Uberpriifung oder Priifung kann der Datenexporteur einschldgige Zertifizie-
rungen des Datenimporteurs berlicksichtigen.

d) Der Datenexporteur kann die Prifung selbst durchfiihren oder einen unabhangigen Prifer beauftragen.
Die Prifungen konnen Inspektionen in den Raumlichkeiten oder physischen Einrichtungen des Datenimpor-
teurs umfassen und werden gegebenenfalls mit angemessener Vorankiindigung durchgefiihrt.

e) Die Parteien stellen der zustandigen Aufsichtsbehorde die unter den Buchstaben b und ¢ genannten In-
formationen, einschlieBlich der Ergebnisse von Priifungen, auf Anfrage zur Verfligung.

Einsatz von Unterauftragsverarbeitern

a) OPTION 2: ALLGEMEINE SCHRIFTLICHE GENEHMIGUNG. Der Datenimporteur besitzt die allgemeine Ge-
nehmigung des Datenexporteurs fiir die Beauftragung von Unterauftragsverarbeitern, die in einer vereinbar-
ten Liste aufgefiihrt sind. Der Datenimporteur unterrichtet den Datenexporteur mindestens 30 Tage im Vor-
aus ausdriicklich in schriftlicher Form (iber alle beabsichtigten Anderungen dieser Liste durch Hinzufiigen
oder Ersetzen von Unterauftragsverarbeitern und raumt dem Datenexporteur damit ausreichend Zeit ein, um
vor der Beauftragung des/der Unterauftragsverarbeiter/s Einwande gegen diese Anderungen erheben zu
konnen. Der Datenimporteur stellt dem Datenexporteur die erforderlichen Informationen zur Verfligung, da-
mit dieser sein Widerspruchsrecht austiben kann.
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b) Beauftragt der Datenimporteur einen Unterauftragsverarbeiter mit der Durchfihrung bestimmter Verar-
beitungstatigkeiten (im Auftrag des Datenexporteurs), so muss diese Beauftragung im Wege eines schriftli-
chen Vertrags erfolgen, der im Wesentlichen dieselben Datenschutzpflichten vorsieht wie diejenigen, die
den Datenimporteur gemaf diesen Klauseln binden, einschlieBlich im Hinblick auf Rechte als Drittbegiins-
tigte flr betroffene Personen. (8) Die Parteien erklaren sich damit einverstanden, dass der Datenimporteur
durch Einhaltung der vorliegenden Klausel seinen Pflichten gemaRB Klausel 8.8 nachkommt. Der Datenimpor-
teur stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfiillt, denen der Datenimporteur geman
diesen Klauseln unterliegt.

c) Der Datenimporteur stellt dem Datenexporteur auf dessen Verlangen eine Kopie einer solchen Unterver-
gabevereinbarung und etwaiger spaterer Anderungen zur Verfiigung. Soweit es zum Schutz von Geschéfts-
geheimnissen oder anderen vertraulichen Informationen, einschlieBlich personenbezogener Daten, notwen-
dig ist, kann der Datenimporteur den Wortlaut der Vereinbarung vor der Weitergabe einer Kopie unkenntlich
machen.

d) Der Datenimporteur haftet gegenliber dem Datenexporteur in vollem Umfang dafir, dass der Unterauf-
tragsverarbeiter seinen Pflichten gemaB dem mit dem Datenimporteur geschlossenen Vertrag nachkommt.
Der Datenimporteur benachrichtigt den Datenexporteur, wenn der Unterauftragsverarbeiter seinen Pflichten
gemaf diesem Vertrag nicht nachkommt.

e) Der Datenimporteur vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglnstigtenklausel, wonach
der Datenexporteur — sollte der Datenimporteur faktisch oder rechtlich nicht mehr bestehen oder zahlungs-
unfahig sein — das Recht hat, den Untervergabevertrag zu kiindigen und den Unterauftragsverarbeiter an-
zuweisen, die personenbezogenen Daten zu l6schen oder zurtickzugeben.

Rechte betroffener Personen

a) Der Datenimporteur unterrichtet den Datenexporteur unverziglich Uber jeden Antrag, den er von einer
betroffenen Person erhalten hat. Er beantwortet diesen Antrag nicht selbst, es sei denn, er wurde vom Da-
tenexporteur dazu ermachtigt.

b) Der Datenimporteur unterstiitzt den Datenexporteur bei der Erflllung von dessen Pflicht, Antrage betrof-
fener Personen auf Auslibung ihrer Rechte gemal der Verordnung (EU) 2016/679 zu beantworten. Zu die-
sem Zweck legen die Parteien in Anhang Il unter Bertcksichtigung der Art der Verarbeitung die geeigneten
technischen und organisatorischen MaBnahmen, durch die Unterstlitzung geleistet wird, sowie den Anwen-
dungsbereich und den Umfang der erforderlichen Unterstiitzung fest.

c) Bei der Erflllung seiner Pflichten gemaf den Buchstaben a und b befolgt der Datenimporteur die Weisun-
gen des Datenexporteurs.

Rechtsbehelf

a) Der Datenimporteur informiert die betroffenen Personen in transparenter und leicht zuganglicher Form
mittels individueller Benachrichtigung oder auf seiner Website Uber eine Anlaufstelle, die befugt ist, Be-
schwerden zu bearbeiten. Er bearbeitet umgehend alle Beschwerden, die er von einer betroffenen Person
erhalt.

b) Im Falle einer Streitigkeit zwischen einer betroffenen Person und einer der Parteien beziiglich der Einhal-
tung dieser Klauseln bemiht sich die betreffende Partei nach besten Kraften um eine ziigige glitliche Beile-
gung. Die Parteien halten einander Uber derartige Streitigkeiten auf dem Laufenden und bemuhen sich ge-
gebenenfalls gemeinsam um deren Beilegung.
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c) Macht die betroffene Person ein Recht als Drittbeglinstigte gemaB Klausel 3 geltend, erkennt der Daten-
importeur die Entscheidung der betroffenen Person an,

i) eine Beschwerde bei der Aufsichtsbehorde des Mitgliedstaats ihres gewohnlichen Aufenthaltsorts oder ih-
res Arbeitsorts oder bei der zustandigen Aufsichtsbehorde gemaB Klausel 13 einzureichen,

ii) den Streitfall an die zustandigen Gerichte im Sinne der Klausel 18 zu verweisen.

d) Die Parteien erkennen an, dass die betroffene Person von einer Einrichtung, Organisation oder Vereini-
gung ohne Gewinnerzielungsabsicht gemal Artikel 80 Absatz 1 der Verordnung (EU) 2016/679 vertreten
werden kann.

e) Der Datenimporteur unterwirft sich einem nach geltendem Unionsrecht oder dem geltenden Recht eines
Mitgliedstaats verbindlichen Beschluss.

f) Der Datenimporteur erklart sich damit einverstanden, dass die Entscheidung der betroffenen Person nicht
ihre materiellen Rechte oder Verfahrensrechte berlihrt, Rechtsbehelfe im Einklang mit geltenden Rechtsvor-
schriften einzulegen.

Haftung

a) Jede Partei haftet gegeniiber der/den anderen Partei(en) fiir Schaden, die sie der/den anderen Partei(en)
durch einen VerstoB gegen diese Klauseln verursacht.

b) Der Datenimporteur haftet gegenliber der betroffenen Person, und die betroffene Person hat Anspruch
auf Schadenersatz fiir jeden materiellen oder immateriellen Schaden, den der Datenimporteur oder sein Un-
terauftragsverarbeiter der betroffenen Person verursacht, indem er deren Rechte als Drittbeginstigte ge-
maB diesen Klauseln verletzt.

c) Ungeachtet von Buchstabe b haftet der Datenimporteur gegentber der betroffenen Person, und die be-
troffene Person hat Anspruch auf Schadenersatz fiir jeden materiellen oder immateriellen Schaden, den der
Datenexporteur oder der Datenimporteur (oder dessen Unterauftragsverarbeiter) der betroffenen Person
verursacht, indem er deren Rechte als Drittbeglinstigte gemaB diesen Klauseln verletzt. Dies gilt unbescha-
det der Haftung des Datenexporteurs und, sofern der Datenexporteur ein im Auftrag eines Verantwortlichen
handelnder Auftragsverarbeiter ist, unbeschadet der Haftung des Verantwortlichen gemafB der Verordnung
(EU) 2016/679 oder gegebenenfalls der Verordnung (EU) 2018/1725.

d) Die Parteien erklaren sich damit einverstanden, dass der Datenexporteur, der nach Buchstabe c fir durch
den Datenimporteur (oder dessen Unterauftragsverarbeiter) verursachte Schaden haftet, berechtigt ist, vom
Datenimporteur den Teil des Schadenersatzes zuriickzufordern, der der Verantwortung des Datenimpor-
teurs flr den Schaden entspricht.

e) Ist mehr als eine Partei flir Schaden verantwortlich, die der betroffenen Person infolge eines VerstoBes
gegen diese Klauseln entstanden sind, so haften alle verantwortlichen Parteien gesamtschuldnerisch, und
die betroffene Person ist berechtigt, gegen jede der Parteien gerichtlich vorzugehen.

f) Die Parteien erklaren sich damit einverstanden, dass eine Partei, die nach Buchstabe e haftbar gemacht
wird, berechtigt ist, von der/den anderen Partei(en) den Teil des Schadenersatzes zurlickzufordern, der de-
ren Verantwortung fur den Schaden entspricht.

g) Der Datenimporteur kann sich nicht auf das Verhalten eines Unterauftragsverarbeiters berufen, um sich
seiner eigenen Haftung entziehen.
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Aufsicht

a) Die Aufsichtsbehorde, die dafur verantwortlich ist, sicherzustellen, dass der Datenexporteur bei Daten-
Ubermittlungen die Verordnung (EU) 2016/679 einhalt, fungiert als zustandige Aufsichtsbehorde (entspre-
chend der Angabe in Anhang I.C).

b) Der Datenimporteur erklart sich damit einverstanden, sich der Zustandigkeit der zustandigen Aufsichts-
behorde zu unterwerfen und bei allen Verfahren, mit denen die Einhaltung dieser Klauseln sichergestellt
werden soll, mit ihr zusammenzuarbeiten. Insbesondere erklart sich der Datenimporteur damit einverstan-
den, Anfragen zu beantworten, sich Prifungen zu unterziehen und den von der Aufsichtsbehorde getroffe-
nen MaBnahmen, darunter auch AbhilfemaBnahmen und AusgleichsmaBnahmen, nachzukommen. Er besta-
tigt der Aufsichtsbehorde in schriftlicher Form, dass die erforderlichen MaBnahmen ergriffen wurden.

ABSCHNITT Ill — LOKALE RECHTSVORSCHRIFTEN UND PFLICHTEN IM FALLE DES ZUGANGS
VON BEHORDEN ZU DEN DATEN

Lokale Rechtsvorschriften und Gepflogenheiten, die sich auf die Einhaltung der Klauseln auswirken

a) Die Parteien sichern zu, keinen Grund zu der Annahme zu haben, dass die fiur die Verarbeitung personen-
bezogener Daten durch den Datenimporteur geltenden Rechtsvorschriften und Gepflogenheiten im Bestim-
mungsdrittland, einschlieBlich Anforderungen zur Offenlegung personenbezogener Daten oder MaBnahmen,
die offentlichen Behorden den Zugang zu diesen Daten gestatten, den Datenimporteur an der Erfullung sei-
ner Pflichten gemaRB diesen Klauseln hindern. Dies basiert auf dem Verstandnis, dass Rechtsvorschriften
und Gepflogenheiten, die den Wesensgehalt der Grundrechte und Grundfreiheiten achten und nicht tUber
MaBnahmen hinausgehen, die in einer demokratischen Gesellschaft notwendig und verhaltnismaBig sind,
um eines der in Artikel 23 Absatz 1 der Verordnung (EU) 2016/679 aufgefiihrten Ziele sicherzustellen, nicht
im Widerspruch zu diesen Klauseln stehen.

b) Die Parteien erklaren, dass sie hinsichtlich der Zusicherung in Buchstabe a insbesondere die folgenden
Aspekte gebihrend berlicksichtigt haben:

i) die besonderen Umstande der Ubermittlung, einschlieBlich der Lange der Verarbeitungskette, der Anzahl
der beteiligten Akteure und der verwendeten Ubertragungskanile, beabsichtigte Datenweiterleitungen, die
Art des Empfangers, den Zweck der Verarbeitung, die Kategorien und das Format der Ubermittelten perso-
nenbezogenen Daten, den Wirtschaftszweig, in dem die Ubertragung erfolgt, den Speicherort der tibermit-
telten Daten,

ii) die angesichts der besonderen Umstiande der Ubermittlung relevanten Rechtsvorschriften und Gepflo-
genheiten des Bestimmungsdrittlandes (einschlieBlich solcher, die die Offenlegung von Daten gegeniiber
Behorden vorschreiben oder den Zugang von Behorden zu diesen Daten gestatten) sowie die geltenden Be-
schrankungen und Garantien, (12)

iii) alle relevanten vertraglichen, technischen oder organisatorischen Garantien, die zur Erganzung der Ga-
rantien gemaB diesen Klauseln eingerichtet wurden, einschlieBlich MaBnahmen, die wahrend der Ubermitt-
lung und bei der Verarbeitung personenbezogener Daten im Bestimmungsland angewandt werden.

c) Der Datenimporteur versichert, dass er sich im Rahmen der Beurteilung nach Buchstabe b nach besten
Kraften bemuht hat, dem Datenexporteur sachdienliche Informationen zur Verfigung zu stellen, und erklart
sich damit einverstanden, dass er mit dem Datenexporteur weiterhin zusammenarbeiten wird, um die Einhal-
tung dieser Klauseln zu gewahrleisten.
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d) Die Parteien erklaren sich damit einverstanden, die Beurteilung nach Buchstabe b zu dokumentieren und
sie der zustandigen Aufsichtsbehorde auf Anfrage zur Verfligung zu stellen.

e) Der Datenimporteur erklart sich damit einverstanden, wahrend der Laufzeit des Vertrags den Datenexpor-
teur unverzuglich zu benachrichtigen, wenn er nach Zustimmung zu diesen Klauseln Grund zu der Annahme
hat, dass fir ihn Rechtsvorschriften oder Gepflogenheiten gelten, die nicht mit den Anforderungen in Buch-
stabe a im Einklang stehen; hierunter fillt auch eine Anderung der Rechtsvorschriften des Drittlandes oder
eine MaBnahme (z. B. ein Offenlegungsersuchen), die sich auf eine nicht mit den Anforderungen in Buchsta-
be a im Einklang stehende Anwendung dieser Rechtsvorschriften in der Praxis bezieht.

f) Nach einer Benachrichtigung gemaf Buchstabe e oder wenn der Datenexporteur anderweitig Grund zu
der Annahme hat, dass der Datenimporteur seinen Pflichten gemaB diesen Klauseln nicht mehr nachkom-
men kann, ermittelt der Datenexporteur unverziiglich geeignete MaBnahmen (z. B. technische oder organi-
satorische MaBnahmen zur Gewahrleistung der Sicherheit und Vertraulichkeit), die der Datenexporteur
und/oder der Datenimporteur ergreifen missen, um Abhilfe zu schaffen. Der Datenexporteur setzt die Da-
teniibermittlung aus, wenn er der Auffassung ist, dass keine geeigneten Garantien fiir eine derartige Uber-
mittlung gewahrleistet werden konnen, oder wenn er von der daflir zustandigen Aufsichtsbehorde dazu an-
gewiesen wird. In diesem Fall ist der Datenexporteur berechtigt, den Vertrag zu kiindigen, soweit es um die
Verarbeitung personenbezogener Daten gemaB diesen Klauseln geht. Sind mehr als zwei Parteien an dem
Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungsrecht nur gegentber der verantwortli-
chen Partei Gebrauch machen, sofern die Parteien nichts anderes vereinbart haben. Wird der Vertrag gemafi
dieser Klausel gekiindigt, finden Klausel 16 Buchstaben d und e Anwendung.

Pflichten des Datenimporteurs im Falle des Zugangs von Behorden zu den Daten

15.1. Benachrichtigung

a) Der Datenimporteur erklart sich damit einverstanden, den Datenexporteur und, soweit moglich, die be-
troffene Person (gegebenenfalls mit Unterstlitzung des Datenexporteurs) unverziglich zu benachrichtigen,

i) wenn er von einer Behorde, einschlieBlich Justizbehorden, ein nach den Rechtsvorschriften des Bestim-
mungslandes rechtlich bindendes Ersuchen um Offenlegung personenbezogener Daten erhalt, die gemal
diesen Klauseln Ubermittelt werden (diese Benachrichtigung muss Informationen Uber die angeforderten
personenbezogenen Daten, die ersuchende Behorde, die Rechtsgrundlage des Ersuchens und die mitgeteil-
te Antwort enthalten), oder

ii) wenn er Kenntnis davon erlangt, dass eine Behorde nach den Rechtsvorschriften des Bestimmungslandes
direkten Zugang zu personenbezogenen Daten hat, die gemaB diesen Klauseln lbermittelt wurden; diese
Benachrichtigung muss alle dem Datenimporteur verfligbaren Informationen enthalten.

b) Ist es dem Datenimporteur gemalB den Rechtsvorschriften des Bestimmungslandes untersagt, den Daten-
exporteur und/oder die betroffene Person zu benachrichtigen, so erklart sich der Datenimporteur einver-
standen, sich nach besten Kraften um eine Aufhebung des Verbots zu bemiihen, damit moglichst viele Infor-
mationen so schnell wie moglich mitgeteilt werden konnen. Der Datenimporteur verpflichtet sich, seine An-
strengungen zu dokumentieren, um diese auf Verlangen des Datenexporteurs nachweisen zu kdonnen.

c) Soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist, erklart sich der Datenim-
porteur bereit, dem Datenexporteur wahrend der Vertragslaufzeit in regelmaBigen Abstanden moglichst vie-
le sachdienliche Informationen Uber die eingegangenen Ersuchen zur Verfligung zu stellen (insbesondere
Anzahl der Ersuchen, Art der angeforderten Daten, ersuchende Behorde(n), ob Ersuchen angefochten wur-
den und das Ergebnis solcher Anfechtungen usw.).
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d) Der Datenimporteur erklart sich damit einverstanden, die Informationen gemaB den Buchstaben a bis ¢
wahrend der Vertragslaufzeit aufzubewahren und der zustandigen Aufsichtsbehorde auf Anfrage zur Verfu-
gung zu stellen.

e) Die Buchstaben a bis c gelten unbeschadet der Pflicht des Datenimporteurs gemaB Klausel 14
Buchstabe e und Klausel 16, den Datenexporteur unverzliglich zu informieren, wenn er diese Klauseln nicht
einhalten kann.

15.2. Uberpriifung der RechtmaBigkeit und Datenminimierung

a) Der Datenimporteur erklart sich damit einverstanden, die RechtmaBigkeit des Offenlegungsersuchens zu
Uberprifen, insbesondere ob das Ersuchen im Rahmen der Befugnisse liegt, die der ersuchenden Behorde
Ubertragen wurden, und das Ersuchen anzufechten, wenn er nach sorgfaltiger Beurteilung zu dem Schluss
kommt, dass hinreichende Griinde zu der Annahme bestehen, dass das Ersuchen nach den Rechtsvorschrif-
ten des Bestimmungslandes, gemafB geltenden volkerrechtlichen Verpflichtungen und nach den Grundsat-
zen der Volkercourtoisie rechtswidrig ist. Unter den genannten Bedingungen sind vom Datenimporteur mog-
liche Rechtsmittel einzulegen. Bei der Anfechtung eines Ersuchens erwirkt der Datenimporteur einstweilige
MaBnahmen, um die Wirkung des Ersuchens auszusetzen, bis die zustandige Justizbehorde Uber dessen
Begrlindetheit entschieden hat. Er legt die angeforderten personenbezogenen Daten erst offen, wenn dies
nach den geltenden Verfahrensregeln erforderlich ist. Diese Anforderungen gelten unbeschadet der Pflich-
ten des Datenimporteurs gemaB Klausel 14 Buchstabe e.

b) Der Datenimporteur erklart sich damit einverstanden, seine rechtliche Beurteilung und eine etwaige An-
fechtung des Offenlegungsersuchens zu dokumentieren und diese Unterlagen dem Datenexporteur zur Ver-
figung zu stellen, soweit dies nach den Rechtsvorschriften des Bestimmungslandes zulassig ist. Auf Anfra-
ge stellt er diese Unterlagen auch der zustandigen Aufsichtsbehorde zur Verfligung.

c) Der Datenimporteur erklart sich damit einverstanden, bei der Beantwortung eines Offenlegungsersuchens
auf der Grundlage einer vernlnftigen Auslegung des Ersuchens die zulassige Mindestmenge an Informatio-
nen bereitzustellen.

ABSCHNITT IV — SCHLUSSBESTIMMUNGEN

VerstoBe gegen die Klauseln und Beendigung des Vertrags

a) Der Datenimporteur unterrichtet den Datenexporteur unverziglich, wenn er aus welchen Griinden auch
immer nicht in der Lage ist, diese Klauseln einzuhalten.

b) VerstoBt der Datenimporteur gegen diese Klauseln oder kann er diese Klauseln nicht einhalten, setzt der
Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur aus, bis der VerstoB
beseitigt oder der Vertrag beendet ist. Dies gilt unbeschadet von Klausel 14 Buchstabe f.

c) Der Datenexporteur ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung personenbezoge-
ner Daten gemaf diesen Klauseln betrifft, wenn

i) der Datenexporteur die Ubermittlung personenbezogener Daten an den Datenimporteur gemaB
Buchstabe b ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer angemessenen Frist, in
jedem Fall aber innerhalb einer einmonatigen Aussetzung, wiederhergestellt wurde,

ii) der Datenimporteur in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoBt oder

iii) der Datenimporteur einer verbindlichen Entscheidung eines zustandigen Gerichts oder einer zustandigen
Aufsichtsbehorde, die seine Pflichten gemaB diesen Klauseln zum Gegenstand hat, nicht nachkommt.
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In diesen Fallen unterrichtet der Datenexporteur die zustandige Aufsichtsbehorde Uber derartige VerstoBe.
Sind mehr als zwei Parteien an dem Vertrag beteiligt, so kann der Datenexporteur von diesem Kiindigungs-
recht nur gegenuber der verantwortlichen Partei Gebrauch machen, sofern die Parteien nichts anderes ver-
einbart haben.

d) Personenbezogene Daten, die vor Beendigung des Vertrags gemaB Buchstabe c Ubermittelt wurden,
missen nach Wahl des Datenexporteurs unverziglich an diesen zurtickgegeben oder vollstandig geldscht
werden. Dies gilt gleichermaBen fir alle Kopien der Daten. Der Datenimporteur bescheinigt dem Datenex-
porteur die Loschung. Bis zur Loschung oder Riickgabe der Daten stellt der Datenimporteur weiterhin die
Einhaltung dieser Klauseln sicher. Falls flir den Datenimporteur lokale Rechtsvorschriften gelten, die ihm die
Rickgabe oder Loschung der Ubermittelten personenbezogenen Daten untersagen, sichert der Datenimpor-
teur zu, dass er die Einhaltung dieser Klauseln auch weiterhin gewahrleistet und diese Daten nur in dem
Umfang und so lange verarbeitet, wie dies gemaB den betreffenden lokalen Rechtsvorschriften erforderlich
ist.

e) Jede Partei kann ihre Zustimmung widerrufen, durch diese Klauseln gebunden zu sein, wenn i) die Euro-
paische Kommission einen Beschluss nach Artikel 45 Absatz 3 der Verordnung (EU) 2016/679 erlasst, der
sich auf die Ubermittlung personenbezogener Daten bezieht, fiir die diese Klauseln gelten, oder ii) die Ver-
ordnung (EU) 2016/679 Teil des Rechtsrahmens des Landes wird, an das die personenbezogenen Daten
Ubermittelt werden. Dies gilt unbeschadet anderer Verpflichtungen, die fir die betreffende Verarbeitung ge-
man der Verordnung (EU) 2016/679 gelten.

Anwendbares Recht

Diese Klauseln unterliegen dem Recht eines der EU-Mitgliedstaaten, sofern dieses Recht Rechte als Drittbe-
guinstigte zulasst. Die Parteien vereinbaren, dass dies das Recht von Deutschland ist.

Gerichtsstand und Zustandigkeit

a) Streitigkeiten, die sich aus diesen Klauseln ergeben, werden von den Gerichten eines EU-Mitgliedstaats
beigelegt.

b) Die Parteien vereinbaren, dass dies die Gerichte von Deutschland sind.

c) Eine betroffene Person kann Klage gegen den Datenexporteur und/oder den Datenimporteur auch vor den
Gerichten des Mitgliedstaats erheben, in dem sie ihren gewohnlichen Aufenthaltsort hat.

d) Die Parteien erklaren sich damit einverstanden, sich der Zustandigkeit dieser Gerichte zu unterwerfen.

(1) Handelt es sich bei dem Datenexporteur um einen Auftragsverarbeiter, der der Verordnung (EU)
2016/679 unterliegt und der im Auftrag eines Organs oder einer Einrichtung der Union als Verantwortlicher
handelt, so gewahrleistet der Rlickgriff auf diese Klauseln bei der Beauftragung eines anderen Auftragsver-
arbeiters (Unterauftragsverarbeitung), der nicht unter die Verordnung (EU) 2016/679 fallt, ebenfalls die Ein-
haltung von Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725 des Europaischen Parlaments und des Ra-
tes vom 23. Oktober 2018 zum Schutz natlrlicher Personen bei der Verarbeitung personenbezogener Daten
durch die Organe, Einrichtungen und sonstigen Stellen der Union, zum freien Datenverkehr und zur Aufhe-
bung der Verordnung (EG) Nr. 45/2001 und des Beschlusses Nr. 1247/2002/EG (ABI. L 295 vom 21.11.2018,
S. 39), insofern als diese Klauseln und die gemaB Artikel 29 Absatz 3 der Verordnung (EU) 2018/1725 im
Vertrag oder in einem anderen Rechtsinstrument zwischen dem Verantwortlichen und dem Auftragsverar-
beiter festgelegten Datenschutzpflichten angeglichen sind. Dies ist insbesondere dann der Fall, wenn sich
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der Verantwortliche und der Auftragsverarbeiter auf die im Beschluss 2021/915 enthaltenen Standardver-
tragsklauseln stitzen.

(2) Die Daten missen in einer Weise anonymisiert werden, dass eine Person im Einklang mit Erwagungs-
grund 26 der Verordnung (EU) 2016/679 nicht mehr identifizierbar ist; auBerdem muss dieser Vorgang un-
umkehrbar sein.

(3) Das Abkommen Uber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der
drei EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europaischen Union. Das Da-
tenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im
EWR ansassigen Dritten nicht als Weiteribermittlung im Sinne dieser Klauseln.

(4) Das Abkommen uber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der
drei EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europaischen Union. Das Da-
tenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im
EWR ansassigen Dritten nicht als Weitertbermittlung im Sinne dieser Klauseln.

(5) Siehe Artikel 28 Absatz 4 der Verordnung (EU) 2016/679 und, wenn es sich bei dem Verantwortlichen
um ein Organ oder eine Einrichtung der Union handelt, Artikel 29 Absatz 4 der Verordnung (EU) 2018/1725.

(6) Das Abkommen Uber den Europaischen Wirtschaftsraum (EWR-Abkommen) regelt die Einbeziehung der
drei EWR-Staaten Island, Liechtenstein und Norwegen in den Binnenmarkt der Europaischen Union. Das Da-
tenschutzrecht der Union, darunter die Verordnung (EU) 2016/679, ist in das EWR-Abkommen einbezogen
und wurde in Anhang XI aufgenommen. Daher gilt eine Weitergabe durch den Datenimporteur an einen im
EWR ansassigen Dritten nicht als Weiteribermittlung im Sinne dieser Klauseln.

(7) Hierzu zahlt, ob die Ubermittlung und Weiterverarbeitung personenbezogene Daten umfassen, aus de-
nen die rassische oder ethnische Herkunft, politische Meinungen, religidse oder weltanschauliche Uberzeu-
gungen oder die Gewerkschaftszugehorigkeit hervorgehen, oder genetische Daten oder biometrische Daten
zum Zweck der eindeutigen ldentifizierung einer nattrlichen Person, Daten lber die Gesundheit, das Sexu-
alleben oder die sexuelle Ausrichtung einer Person oder Daten Uber strafrechtliche Verurteilungen oder
Straftaten enthalten.

(8) Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln ge-
maf Klausel 7 im Rahmen des betreffenden Moduls beitritt.

(9) Diese Anforderung ist gegebenenfalls vom Unterauftragsverarbeiter zu erfiillen, der diesen Klauseln ge-
manB Klausel 7 im Rahmen des betreffenden Moduls beitritt.

(10) Diese Frist kann um hochstens zwei weitere Monate verlangert werden, wenn dies unter Beriicksichti-
gung der Komplexitat und der Anzahl von Antragen erforderlich ist. Der Datenimporteur unterrichtet die be-
troffene Person ordnungsgeman und unverziiglich Uber eine solche Verlangerung.

(11) Der Datenimporteur darf eine unabhangige Streitbeilegung liber eine Schiedsstelle nur dann anbieten,
wenn er in einem Land niedergelassen ist, das das New Yorker Ubereinkommen iiber die Anerkennung und
Vollstreckung auslandischer Schiedsspriiche ratifiziert hat.

(12) Zur Ermittlung der Auswirkungen derartiger Rechtsvorschriften und Gepflogenheiten auf die Einhaltung
dieser Klauseln konnen in die Gesamtbeurteilung verschiedene Elemente einflieBen. Diese Elemente konnen
einschlagige und dokumentierte praktische Erfahrungen im Hinblick darauf umfassen, ob es bereits friiher
Ersuchen um Offenlegung seitens Behorden gab, die einen hinreichend reprasentativen Zeitrahmen abde-
cken, oder ob es solche Ersuchen nicht gab. Dies betrifft insbesondere interne Aufzeichnungen oder sonsti-
ge Belege, die fortlaufend mit geblihrender Sorgfalt erstellt und von leitender Ebene bestatigt wurden, so-
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fern diese Informationen rechtmaBig an Dritte weitergegeben werden konnen. Sofern anhand dieser prakti-
schen Erfahrungen der Schluss gezogen wird, dass dem Datenimporteur die Einhaltung dieser Klauseln
nicht unmaoglich ist, muss dies durch weitere relevante objektive Elemente untermauert werden; den Partei-
en obliegt die sorgfaltige Priifung, ob alle diese Elemente ausreichend zuverlassig und reprasentativ sind,
um die getroffene Schlussfolgerung zu bekraftigen. Insbesondere mussen die Parteien berucksichtigen, ob
ihre praktische Erfahrung durch 6ffentlich verfligbare oder anderweitig zugangliche zuverlassige Informatio-
nen Uber das Vorhandensein oder Nicht-Vorhandensein von Ersuchen innerhalb desselben Wirtschafts-
zweigs und/oder Uber die Anwendung der Rechtsvorschriften in der Praxis, wie Rechtsprechung und Berich-
te unabhangiger Aufsichtsgremien, erhartet und nicht widerlegt wird.
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