
Eine gezielte und kontinuierliche Überprüfung entscheidender
Sicherheitsaspekte ist essenziell, um sich effektiv gegen Angreifer zu
schützen.

Diese Checkliste bietet dir eine Hilfe, um deine Angriffsfläche niedrig
zu halten und neue Schwachstellen frühzeitig zu identifizieren.

Kontinuität als Erfolgsrezept gegen Angreifer

11 Dinge die du in deiner IT
regelmäßig prüfen musst

CHECKLISTE
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Domainscoring und Beseitigung mindestens einer Schwachstelle, z.B. mit
PingCastle.

Passwortsicherheit: Überprüfe deine Passwortqualität, z.B. mit DSInternals.

Angriffspfadanalyse, um neue Angriffswege zu identifizieren und zu
beseitigen mit BloodHound.

Mindestens Stichproben, ob Server und Clients nach dem Stand der Technik
abgesichert sind. Hier hilft das kostenlose AuditTAP.

Die 11 wichtigsten Prüfpunkte
CHECKLISTE

Monatlich

Passwortwechsel von KRBTGT und DSRM-Kennwörtern.

Backup-Strategie: Kontrolliere, ob kritische Systeme regelmäßig
gesichert werden und ob die Wiederherstellungsprozesse
funktionieren.

Stale Object: Gibt es veraltete Computer und / oder Benutzerobjekte
in Active Directory? Wenn ja – funktioniert dein Offboardingprozess?

Quartalsweise



Mitarbeiterschulungen: Schule dein Team regelmäßig zu aktuellen
Bedrohungen und Best Practices.

Sicherheitsrichtlinien: Prüfe und aktualisiere deine internen
Sicherheitsrichtlinien.

Incident-Response-Plan: Stelle sicher, dass ein klar definierter
Notfallplan existiert und regelmäßig getestet wird.

Rollen & Rechteüberprüfung: Erstelle einen strukturierten Prozess zur
Entziehung von IT-Berechtigungen.

Jährlich

Möchtest du herausfinden, wie gut deine
Sicherheitsmaßnahmen wirklich sind und wo

Optimierungspotenzial besteht?

Vereinbare jetzt ein kostenloses Beratungsgespräch
mit unseren Experten, um deine Sicherheitsstrategie

auf das nächste Level zu bringen!

BERATUNGSGESPRÄCH
VEREINBAREN

https://outlook.office.com/book/Beratungsgesprch@teal-consulting.de/
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