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Warum 2 von 3 Ausbildungs-
betrieben zu fahrlassig handeln!

Auszubildende sind eine wertvolle Ressource fiir Unternehmen, da sie
frische Perspektiven, Lernbereitschaft und Energie mitbringen.

Doch konnen sie auch, insbesondere im Bereich der IT-Sicherheit, ein
gewisses Risiko darstellen, wenn entsprechende Schutzmaf3nahmen
nicht getroffen werden.
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Sicherheitsrisiken

Ungeniigendes Rollen & Rechte Modell: Wahrend ihrer Ausbildung
durchlaufen Auszubildende in vielen Unternehmen verschiedene
Abteilungen, wobei ihre Berechtigungen fiir IT-Systeme und
Netzwerke stetig erweitert werden.

Oft fehlt jedoch ein gut strukturierter Prozess, der nach Beendigung
des Abteilungswechsels diese Berechtigungen wieder zuriicknimmt.
Die Folge ist, dass Auszubildende, insbesondere am Ende ihrer
Ausbildungszeit, haufig iiber die meisten Berechtigungen verfiigen,
was erhebliche Sicherheitsrisiken mit sich bringen kann.
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Mangelndes Wissen iiber Sicherheitsrichtlinien: Auszubildende
sind oft nicht ausreichend mit den IT-Sicherheitsrichtlinien
vertraut, was zu unbeabsichtigten VerstoBen fiihren kann.




Unachtsamer Umgang mit Passwortern: Sie konnten schwache
Passwaorter verwenden oder ihre Zugangsdaten ungeschiitzt
lassen, was die Gefahr eines unbefugten Zugriffs erhoht.

Unkenntnis iiber Phishing-Angriffe: Ein Auszubildender kdnnte

leicht auf Social-Engineering- oder Phishing-Angriffe hereinfallen.

Unzureichende Schulung: Wenn ein Unternehmen versaumt,
Auszubildende ausreichend in IT-Sicherheitsfragen zu schulen,
erhoht dies das Risiko von Sicherheitsverletzungen.




Fazit: Rollen, Rechte, Risiko: Azubis sicher in Ihr IT-Netzwerk integrieren

Ein Auszubildender kann eine potenzielle Schwachstelle in der IT-Sicherheit eines
Unternehmens sein, vor allem wenn keine konsequente Schulung und Uberwachung erfolgt.

Ein funktionierendes Rollen & Rechte Modell, dass auch regelmaBig gepriift wird, ist hier
unerlasslich. AuBerdem miissen Unternehmen weitere proaktive MalRnahmen ergreifen, um
Auszubildende regelmaBig zu schulen und zu sensibilisieren, um Risiken zu minimieren.

Die nachsten Schritte

Als erfahrenes IT-Security-Consulting-Unternehmen unterstiitzt
Teal Technology Consulting GmbH dich gezielt dabei, deine Auszubildenden sicher
in deine IT-Umgebung zu integrieren.

Wir helfen dir, potenzielle Schwachstellen zu identifizieren und nachhaltige
SchutzmaRnahmen umzusetzen, damit deine Azubis nicht zu einem unbeabsichtigten
Sicherheitsrisiko werden.

Vereinbare jetzt ein kostenloses 30-miniitiges Beratungsgesprach,
um gemeinsam zu analysieren, wie du deine Azubis ideal in deine IT-
Sicherheitsstrategie einbinden kannst.

BERATUNGSGESPRACH

VEREINBAREN
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