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Praambel

Die Vertragsparteien sind mit der Leistungsvereinbarung ein Auftragsverarbeitungsverhaltnis
eingegangen. Um die sich hieraus ergebenden Rechte und Pflichten gemaR den Vorgaben der
europaischen Datenschutz-Grundverordnung (Verordnung (EU) 2016/679 des Européischen
Parlaments und des Rates vom 27. April 2016 zum Schutz natiirlicher Personen bei der
Verarbeitung personenbezogener Daten, zum freien Datenverkehr und zur Aufhebung der
Richtlinie 95/46/EG - DSGVO), und des Bundesdatenschutzgesetzes (BDSG) zu konkretisieren,
schlielSen die Vertragsparteien die nachfolgende Vereinbarung.

§ 1 Anwendungsbereich

(1) Die Vereinbarung findet Anwendung auf die Verarbeitung (Art. 4 Nr. 2 DSGVO) aller
personenbezogener Daten (im Folgenden: Daten), die Gegenstand der Leistungsvereinbarung
sind oder im Rahmen von deren Durchfiihrung anfallen und auf Weisung des Verantwortlichen
verarbeitet werden. Nicht unter den Anwendungsbereich fallen Daten von Mitarbeitern des
Auftragsverarbeiters, soweit sie ausschlieBlich das Beschaftigungsverhaltnis mit dem
Auftragsverarbeiter betreffen.

(2) Diese Vereinbarung gilt vorranging vor anderen Vereinbarungen und Abreden zwischen
Auftraggeber und Auftragnehmer, es sie denn, zwischen den Parteien wird ausdricklich etwas
anderes vereinbart.

§ 2 Konkretisierung des Auftragsinhalts

(1) Gegenstand und Dauer der Auftragsverarbeitung sowie Umfang, Art und Zweck der
vorgesehenen Verarbeitung von Daten bestimmen sich nach der Leistungsvereinbarung, die
dieser Vereinbarung angefligt ist.

(2) Folgende Arten personenbezogener Daten sind Gegenstand der Verarbeitung durch den
Auftragsverarbeiter:

e Personenstammdaten

o Kontaktdaten (z.B. Telefon, E-Mail, Fax)

e Vertragsdaten

e Zahlungsdaten

e Bonitatsdaten

¢ Kommunikationsverlaufsdaten (E-Mail, Chat, ...)
¢ Nutzungsdaten
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(3) Der Kreis der durch den Umgang mit ihren Daten betroffenen Personen ist (Kategorien
betroffener Personen):

e Mitarbeiter des Auftraggebers

e Geschaftspartner des Auftraggebers

e Interessenten des Auftraggebers

e Kunden des Auftraggebers

e Beteiligte Personen des Auftraggebers (Unfallgegner, Zeugen, Polizei, Gutachter, ...)

(4) Im Rahmen der Auftragsverarbeitung werden keine besonderen Kategorien von Daten
verarbeitet.

(5) Die verarbeiteten personenbezogenen Daten haben einen normalen Schutzbedarf.
§ 3 Verpflichtungen und Weisungsbefugnis

(1) Die Vertragsparteien sind verpflichtet, die ihnen durch datenschutzrechtliche Vorschriften
(insbesondere die DSGVO) auferlegten Pflichten einzuhalten. Der Verantwortliche kann
jederzeit die Herausgabe, Berichtigung, Anpassung, Loschung und Einschrankung der
Verarbeitung der Daten verlangen.

(2) Zur Gewahrleistung des Schutzes der Rechte der betroffenen Personen unterstiitzt der
Auftragsverarbeiter den Verantwortlichen angemessen, insbesondere durch die
Gewadhrleistung geeigneter technischer und organisatorischer Malnahmen.

(3) Soweit sich eine betroffene Person zwecks Geltendmachung eines Betroffenenrechts
unmittelbar an den Auftragsverarbeiter wendet, wird der Auftragsverarbeiter dieses Ersuchen
unverziglich an den Verantwortlichen weiterleiten.

(4) Der Auftragsverarbeiter darf Daten ausschlieRlich im Rahmen der Weisungen des
Verantwortlichen verarbeiten, sofern er nicht zu einer anderen Verarbeitung durch das Recht
der Union oder des Mitgliedstaates, dem der Auftragsverarbeiter unterliegt, hierzu verpflichtet
ist (z. B. Ermittlungen von Strafverfolgungs- oder Staatsschutzbehorden). In einem solchen Fall
teilt der Auftragsverarbeiter dem Verantwortlichen diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Recht eine solche Mitteilung nicht wegen eines
wichtigen 6ffentlichen Interesses verbietet (Art. 28 Abs. 3 Satz 2 lit. a DSGVO). Eine Weisung ist
die auf einen bestimmten Umgang des Auftragsverarbeiters mit Daten gerichtete schriftliche,
elektronische oder miindliche Anordnung des Verantwortlichen. Die Anordnungen sind zu
dokumentieren. Die Weisungen werden zunachst durch die Leistungsvereinbarung definiert
und kénnen von dem Verantwortlichen danach in dokumentierter Form durch eine einzelne
Weisung geadndert, erganzt oder ersetzt werden.
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(5) Der Auftragsverarbeiter hat den Verantwortlichen unverziiglich zu informieren, wenn er der
Meinung ist, eine Weisung verstolle gegen datenschutzrechtliche Vorschriften. Der
Auftragsverarbeiter ist berechtigt, die Durchfiihrung der entsprechenden Weisung solange
auszusetzen, bis sie von Seiten des Verantwortlichen bestatigt oder gedandert wird. Die
weisungsberechtigten Personen auf Seiten des Verantwortlichen sowie die zum Empfang der
Weisungen berechtigten Personen auf Seiten des Auftragsverarbeiters sowie die vorgesehenen
Informationswege sind im Vorfeld festgelegt.

(6) Anderungen des Verarbeitungsgegenstandes mit Verfahrensidnderungen sind gemeinsam
abzustimmen und zu dokumentieren.

(7) Auskiinfte an Dritte oder die betroffene Person darf der Auftragsverarbeiter nur nach
vorheriger ausdriicklicher schriftlicher (oder dokumentierter elektronischer) Zustimmung durch
den Verantwortlichen erteilen, es sei denn er ist nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats zur Herausgabe verpflichtet.

(8) Der Auftragsverarbeiter verwendet die Daten fiir keine anderen Zwecke und ist
insbesondere nicht berechtigt, sie an Dritte weiterzugeben, es sei denn er ist nach dem
Unionsrecht oder dem Recht eines Mitgliedstaats zur Herausgabe verpflichtet. Kopien und
Duplikate werden ohne Wissen des Verantwortlichen nicht erstellt.

(9) Der Verantwortliche fiihrt das Verzeichnis von Verarbeitungstatigkeiten i.S.d. Art. 30 Abs. 1
DSGVO. Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Wunsch
Informationen zur Aufnahme in das Verzeichnis zur Verfligung. Der Auftragsverarbeiter flhrt
entsprechend den Vorgaben des Art. 30 Abs. 2 DSGVO ein Verzeichnis zu allen Kategorien von
im Auftrag des Verantwortlichen durchgeflihrten Tatigkeiten der Verarbeitung.

(10) Die Verarbeitung der Daten im Auftrag des Verantwortlichen findet ausschlieBlich auf dem
Gebiet der Europédischen Union (EU) statt. Jede Ubermittlung von Daten durch den
Auftragsverarbeiter an ein Drittland oder eine internationale Organisation erfolgt ausschlieRlich
auf der Grundlage schriftlicher (oder dokumentierter elektronischer) Weisungen des
Verantwortlichen oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder
dem Recht eines Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel
V der DSGVO im Einklang stehen. Die grundlegenden Voraussetzungen fiir die RechtmaRigkeit
der Verarbeitung bleiben unberihrt.

(11) Der Auftragsverarbeiter gewahrleistet, dass ihm unterstellte natiirliche Personen, die
Zugang zu Daten haben, diese nur auf Anweisung des Verantwortlichen verarbeiten. Eine
Verarbeitung von Daten auBerhalb der Betriebsraume des Auftragsverarbeiters (z.B. Telearbeit,
Heimarbeit, Home Office, mobiles Arbeiten) bedarf der vorherigen ausdriicklichen schriftlichen
(oder dokumentierten elektronischen) Zustimmung des Verantwortlichen, die erst nach
Festlegung angemessener technischer und organisatorischer MaRnahmen fiir die
Verarbeitungssituation erteilt werden kann.
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§ 4 Beachtung zwingender gesetzlicher Pflichten durch den
Auftragsverarbeiter

(1) Der Auftragsverarbeiter gewahrleistet, dass sich die zur Verarbeitung der Daten befugten
Personen zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen
Verschwiegenheitspflicht unterliegen und weist dies dem Verantwortlichen auf Wunsch nach.
Dies umfasst auch die Belehrung (iber die in diesem Auftragsverarbeitungsverhaltnis
bestehende Weisungs- und Zweckbindung.

(2) Die Vertragsparteien unterstiitzen sich gegenseitig beim Nachweis und der Dokumentation
der ihnen obliegenden Rechenschaftspflicht im Hinblick auf die Grundsatze ordnungsgemalRer
Datenverarbeitung einschlieRlich der Umsetzung der notwendigen technischen und
organisatorischen Malnahmen (Art. 5 Abs. 2, Art. 24 Abs. 1 DSGVO). Der Auftragsverarbeiter
stellt dem Verantwortlichen hierzu bei Bedarf entsprechende Informationen zur Verfligung.

(3) Sofern der Auftragsverarbeiter der gesetzlichen Pflicht zur Benennung einer bzw. eines
Datenschutzbeauftragte/n unterliegt, sind die Kontaktdaten der/des Datenschutzbeauftragten
dem Verantwortlichen zum Zwecke der direkten Kontaktaufnahme mitzuteilen. Unterliegt der
Auftragsverarbeiter nicht der Benennungspflicht, teilt er dem Verantwortlichen die
Kontaktdaten eines Ansprechpartners flir den Datenschutz mit.

(4) Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich tGber Kontrollen und
MaRnahmen durch die Aufsichtsbehorden oder falls eine Aufsichtsbehérde im Rahmen ihrer
Zustandigkeit bei dem Auftragsverarbeiter anfragt, ermittelt oder sonstige Erkundigungen
einzieht.

§ 5 Technisch-organisatorische Malinahmen und deren Kontrolle

(1) Die Vertragsparteien vereinbaren die in dem Anhang ,, Technisch-organisatorische
MaRnahmen” zu dieser Vereinbarung niedergelegten konkreten technischen und
organisatorischen SicherheitsmalRnahmen. Der Anhang , Technisch-organisatorische
MaBnahmen (TOM)“ wird Gegenstand dieser Vereinbarung.

(2) Ergibt eine Priufung des Verantwortlichen einen Anpassungsbedarf der vom
Auftragsverarbeiter zu ergreifenden technisch-organisatorischen Mafinahmen gemaf Artikel 32
DSGVO, sind die Anpassungen vom Auftragsverarbeiter umzusetzen.

(3) Technische und organisatorische MalRhahmen unterliegen dem technischen Fortschritt.
Insoweit ist es dem Auftragsverarbeiter gestattet, alternative addaquate MaRnahmen
umzusetzen. Dabei darf das Sicherheitsniveau der in dem Anhang , Technisch-organisatorische
MafRnahmen (TOM)“ festgelegten MaRnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.
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(4) Der Auftragsverarbeiter wird dem Verantwortlichen alle erforderlichen Informationen zur
Verfligung stellen, die zum Nachweis der Einhaltung der in dieser Vereinbarung getroffenen
und der gesetzlichen Vorgaben erforderlich sind. Er wird insbesondere Uber priifungen/
Inspektionen, die vom Verantwortlichen oder einem von diesem beauftragten Priifer
durchgefihrt werden, ermoglichen und deren Durchfiihrung untersttitzen.

(5) Die Uberpriifung kann auch auf der Grundlage vorgelegter aktueller Testate, von Berichten
hinreichend qualifizierter und unabhdngiger Instanzen (z.B. Wirtschaftsprifer, unabhangige
Datenschutzauditoren), durch die Einhaltung genehmigter Verhaltensregeln nach Art. 40
DSGVO, einer Zertifizierung nach Art. 42 DSGVO oder einer geeigneten Zertifizierung durch IT-
Sicherheits- oder Datenschutzaudit erfolgen. Der Auftragsverarbeiter verpflichtet sich, den
Verantwortlichen tber den Ausschluss von genehmigten Verhaltensregeln gemaR Art. 41 Abs. 4
DSGVO, den Widerruf einer Zertifizierung gemaR Art. 42 Abs. 7 DSGVO und jede andere Form
der Aufhebung oder wesentlichen Anderung der vorgenannten Nachweise unverziiglich zu
unterrichten.

(6) Die Uberpriifung kann auch durch eine Inspektion vor Ort erfolgen. Der Verantwortliche
kann sich hierzu in den Betriebsstatten des Auftragsverarbeiters zu den (blichen
Geschaftszeiten ohne Stérung des Betriebsablaufs von der Angemessenheit der MaRBnahmen
zur Einhaltung der gesetzlichen Vorgaben oder der zur Durchfiihrung dieser Vereinbarung
erforderlichen technischen und organisatorischen Erfordernisse Gberzeugen.

(7) Der Auftragsverarbeiter stellt dem Verantwortlichen dariiber hinaus alle erforderlichen
Informationen zur Verfligung, die er fir die Prifungen nach Absatz 4 sowie fiir eine
Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange fiir den Schutz der Daten
(Datenschutz-Folgenabschatzung i.S.d. Art. 35 DSGVO) bendtigt.

(8) Der Auftragsverarbeiter hat im Benehmen mit dem Verantwortlichen alle erforderlichen
MaRnahmen zur Sicherung der Daten bzw. der Sicherheit der Verarbeitung, insbesondere auch
unter Beriicksichtigung des Stands der Technik, sowie zur Minderung moglicher nachteiliger
Folgen fiir Betroffene zu ergreifen.

§ 6 Mitteilung bei VerstoBen durch den Auftragsverarbeiter

Der Auftragsverarbeiter unterrichtet den Verantwortlichen umgehend bei schwerwiegenden
Storungen seines Betriebsablaufes, bei Verdacht auf VerstolRe gegen diese Vereinbarung sowie
gesetzliche Datenschutzbestimmungen, bei VerstoBen gegen solche Bestimmungen oder
anderen UnregelmaRigkeiten bei der Verarbeitung der Daten des Verantwortlichen. Dies gilt
insbesondere im Hinblick auf die Meldepflicht nach Art. 33 Abs. 2 DSGVO sowie auf
korrespondierende Pflichten des Verantwortlichen nach Art. 33 und Art. 34 DSGVO. Der
Auftragsverarbeiter sichert zu, den Verantwortlichen erforderlichenfalls bei seinen Pflichten
nach Art. 33 und 34 DSGVO angemessen zu unterstiitzen. Meldungen nach Art. 33 oder 34
DSGVO fir den Verantwortlichen darf der Auftragsverarbeiter nur nach vorheriger Weisung
gem. § 3 dieser Vereinbarung durchfiihren.
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§ 7 Loschung und Rickgabe von Daten

(1) Uberlassene Datentrdger und Datensétze verbleiben im Eigentum des Verantwortlichen.

(2) Nach Abschluss der vertraglich vereinbarten Leistungen oder friiher nach Aufforderung
durch den Verantwortlichen, jedoch spatestens mit Beendigung der Leistungsvereinbarung, hat
der Auftragsverarbeiter samtliche im Auftrag des Verantwortlichen verarbeitete
personenbezogene Daten dem Verantwortlichen zuriickzugeben oder nach vorheriger
Zustimmung des Verantwortlichen datenschutzgerecht zu I6schen bzw. zu vernichten. Dies
umfasst insbesondere dem Auftragsverarbeiter liberlassene Daten, erstellte Verarbeitungs-
und Nutzungsergebnisse sowie Datenbestande (wie auch hiervon gefertigte Kopien oder
Reproduktionen), die im Zusammenhang mit dem Auftragsverhaltnis stehen. Eine weitere
Speicherung ist nur zuldssig, wenn hierzu eine Verpflichtung nach dem Unionsrecht oder dem
Recht eines Mitgliedstaats besteht. Gleiches gilt fiir Test- und Ausschussmaterial. Ein
Loschungsprotokoll ist dem Verantwortlichen auf Anforderung vorzulegen.

(3) Der Auftragsverarbeiter kann Dokumentationen, die dem Nachweis der auftrags- und
ordnungsgemalen Datenverarbeitung dienen, entsprechend der jeweiligen
Aufbewahrungsfristen bis zu deren Ende auch lber das Vertragsende hinaus aufbewahren.
Alternativ kann er sie zu seiner Entlastung bei Vertragsende dem Verantwortlichen tibergeben.
Fir die nach Satz 1 aufbewahrten Daten gelten nach Ende der Aufbewahrungsfrist die Pflichten
nach Absatz 2.

§ 8 Subunternehmen

(1) Der Auftragsverarbeiter darf weitere Auftragsverarbeiter (Subunternehmen) nur nach
nachfolgenden Verfahren einsetzen:

Der Auftragsverarbeiter erhalt die allgemeine Genehmigung des Verantwortlichen fiir die
Beauftragung von Subunternehmen, die in einer vereinbarten Liste aufgefiihrt sind. Der
Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens vier Wochen im Voraus
ausdriicklich in schriftlicher Form {ber alle beabsichtigten Anderungen dieser Liste durch
Hinzufligen oder Ersetzen von Subunternehmen und rdumt dem Verantwortlichen damit
ausreichend Zeit ein, um vor der Beauftragung des betreffenden Subunternehmens
Einwinde gegen diese Anderungen erheben zu kénnen. Der Auftragsverarbeiter stellt dem
Verantwortlichen die erforderlichen Informationen zur Verfligung, damit dieser sein
Widerspruchsrecht austiben kann.

Nicht als Leistungen von Subunternehmen im Sinne dieser Regelung gelten Dienstleistungen,
die der Auftragsverarbeiter bei Dritten als Nebenleistung zur Unterstiitzung der
Auftragsdurchfihrung in Anspruch nimmt, beispielsweise
Telekommunikationsdienstleistungen. Der Auftragsverarbeiter ist jedoch verpflichtet, zur
Gewahrleistung des Schutzes und der Sicherheit der Daten des Verantwortlichen auch bei
fremd vergebenen Nebenleistungen angemessene und gesetzeskonforme vertragliche
Vereinbarungen zu treffen sowie KontrollmaRnahmen zu ergreifen.
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(2) Wenn Subunternehmen durch den Auftragsverarbeiter eingeschaltet werden, hat der
Auftragsverarbeiter sicherzustellen, dass seine vertraglichen Vereinbarungen mit dem
Subunternehmen so gestaltet sind, dass das Datenschutzniveau mindestens der Vereinbarung
zwischen dem Verantwortlichen und dem Auftragsverarbeiter entspricht und alle vertraglichen
und gesetzlichen Vorgaben beachtet werden; dies gilt insbesondere auch im Hinblick auf den
Einsatz geeigneter technischer und organisatorischer MalRhahmen zur Gewa hrleistung eines
angemessenen Sicherheitsniveaus der Verarbeitung.

(3) Dem Verantwortlichen sind in der vertraglichen Vereinbarung mit dem Subunternehmen
Kontroll- und Uberpriifungsrechte entsprechend dieser Vereinbarung einzurdumen. Ebenso ist
der Verantwortlichen berechtigt, auf schriftliche (oder dokumentierte elektronische)
Anforderung vom Auftragsverarbeiter Auskunft (iber den Inhalt des mit dem Subunternehmen
geschlossenen Vertrages und die darin enthaltene Umsetzung der datenschutzrelevanten
Verpflichtungen des Subunternehmens zu erhalten.

(4) Kommt das Subunternehmen seinen datenschutzrechtlichen Verpflichtungen nicht nach, so
haftet der Auftragsverarbeiter gegeniiber dem Verantwortlichen fir die Einhaltung der
Pflichten des Subunternehmens. Der Auftragsverarbeiter hat in diesem Falle auf Verlangen des
Verantwortlichen die Beschaftigung des Subunternehmens ganz oder teilweise zu beenden
oder das Vertragsverhaltnis mit dem Subunternehmen zu lI6sen, wenn und soweit dies nicht
unverhaltnismaRig ist.

§ 9 Datenschutzkontrolle

Der Auftragsverarbeiter verpflichtet sich, der/dem Datenschutzbeauftragten des
Verantwortlichen zur Erfullung ihrer bzw. seiner jeweiligen gesetzlich zugewiesenen Aufgaben
im Zusammenhang mit diesem Auftrag Zugang zu den Ublichen Geschaftszeiten zu gewahren.
Er duldet insbesondere Betretungs-, Einsichts- und Fragerechte einschlieRlich der Einsicht in
durch Berufsgeheimnisse geschitzte Unterlagen. Er wird seine Mitarbeiterinnen und
Mitarbeiter anweisen, mit dem/ der Datenschutzbeauftragten zu kooperieren, insbesondere
ihre bzw. seine Fragen wahrheitsgemaf und vollstdndig zu beantworten. Die nach Gesetz
bestehenden Verschwiegenheitspflichten und Zeugnisverweigerungsrechte der Genannten
bleiben davon unberihrt.

§ 10 Haftung und Schadenersatz

Auf Artikel 82 DSGVO wird beziglich der Haftung und des Rechts auf Schadenersatz verwiesen.
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§ 11 Schlussbestimmungen

(1) Anderungen und Ergdnzungen dieser Vereinbarung und aller ihrer Bestandteile -
einschliellich etwaiger Zusicherungen des Auftragsverarbeiters - bediirfen einer schriftlichen
Vereinbarung und des ausdriicklichen Hinweises darauf, dass es sich um eine Anderung bzw.
Ergdanzung dieser Bedingungen handelt. Dies gilt auch fiir den Verzicht auf dieses
Formerfordernis.

(2) Sollten einzelne Regelungen dieser Vereinbarung unwirksam oder undurchfiihrbar sein,
wird davon die Wirksamkeit der Gbrigen Regelungen nicht berihrt. An die Stelle der
unwirksamen oder undurchfiihrbaren Regelung tritt diejenige wirksame und durchfiihrbare
Regelung, deren Wirkungen der Zielsetzung am nachsten kommt, die die Vertragsparteien mit
der unwirksamen oder undurchfiihrbaren Bestimmung verfolgt haben. Die vorstehenden
Bestimmungen gelten entsprechend fiir den Fall, dass sich die Vereinbarung als llicke nhaft
erweist.
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Anhang “Technisch-organisatorische MaRnahmen (TOM)”

§ 5 der Vereinbarung zur Auftragsverarbeitung verweist zur Konkretisierung der
technischorganisatorischen Maflnahmen auf diesen Anhang.

§ 1 Technische und organisatorische SicherheitsmaRnahmen

Die Vertragspartner sind verpflichtet, geeignete technische und organisatorische Mallhahmen
so durchzufiihren, dass die Verarbeitung der Daten im Einklang mit den gesetzlichen
Anforderungen erfolgt und der Schutz der Rechte der betroffenen Person in angemessener
Form gewahrleistet ist.

§ 2 Innerbehordliche oder innerbetriebliche Organisation des Auftragsverarbeiters
Der Auftragsverarbeiter wird seine innerbehérdliche oder innerbetriebliche Organisation so
gestalten, dass sie den besonderen Anforderungen des Datenschutzes gerecht wird. Dabei sind

insbesondere Malinahmen zu treffen, die je nach der Art der zu schitzenden Daten oder
Datenkategorien geeignet sind.
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§ 3 Konkretisierung der EinzelmaRnahmen

(1) Im Einzelnen werden folgende MalRnahmen bestimmt, die der Umsetzung der Vorgaben des
Art. 32 DSGVO dienen:

e Vertraulichkeit
o Zugangskontrolle
* Individuelle Benutzerkonten, keine gemeinsamen Accounts
= Starke Passwortrichtlinien und Multi-Faktor-Authentifizierung
» Automatische Sperrung inaktiver Sessions
= Sichere Aufbewahrung von Admin-Passwortern in einer verschlisselten
Applikation
= Beschrankung des Personenkreises mit Zugriff auf sensible Daten
o Zugriffskontrolle
= Rollenbasiertes Berechtigungskonzept (RBAC)
» Regelmalige Rezertifizierung von Zugriffsrechten
= Protokollierung aller administrativen Zugriffe
= Verschlisselung von Daten im Ruhezustand (z. B. AES-256)
o Weitergabekontrolle
= Transportverschlisselung (TLS 1.2+) fiir alle Datenlibertragungen
= Sichere Schnittstellen (API-Keys, OAuth, IP-Restriktionen)
» Verbot unverschliisselter Datentrager
= Dokumentierte Prozesse zur Datenibermittlung an Dritte
o Trennungsgebot
= Logische Mandantentrennung in Systemen
» Getrennte Entwicklungs-, Test- und Produktionsumgebungen
= Strikte Trennung personenbezogener Daten nach Zweckbindung
e Integritat
o Eingabekontrolle
= Protokollierung aller Anderungen an Daten (Audit Logs)
= Versionierung und Anderungsverfolgung
o Auftragskontrolle
= Verarbeitung personenbezogener Daten ausschliefRlich auf Grundlage
dokumentierter Weisungen
= RegelmiRige Uberpriifung der Einhaltung des AVV
= Verpflichtung aller Mitarbeitenden auf Vertraulichkeit
o Systemintegritat
» Hartung von Betriebssystemen und Diensten
= Regelmilige Software-Updates
= Konfigurationsmanagement (Infrastructure as Code)
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o Verfiigbarkeit
o Ausfallsicherheit
= Redundante Systemarchitektur (Cluster, Spiegelung)
= Monitoring von Hardware, Diensten und Systemlast
o Backup & Recovery
= Regelmalige Backups nach definiertem Backup-Plan
» Aufbewahrung von Offsite-Backups
= Dokumentierte Wiederherstellungsprozesse
» Regelmalige Restore-Tests
o Patch- und Schwachstellenmanagement
» Regelmalige Installation sicherheitsrelevanter Updates
= Priorisierte Behandlung kritischer Sicherheitsliicken
e Belastbarkeit (Resilience)
o Technische ResilienzmaBnahmen
= Lastverteilung (Load Balancing)
= Ressourcenreservierung oder Auto-Scaling
» Failover-Mechanismen und regelmalige Failover-Tests
= Georedundante Infrastruktur (falls erforderlich)
o Organisatorische ResilienzmalRnahmen
= Regelmalige Risikoanalysen
* Notfallibungen und Lessons-Learned-Prozesse
o Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung
o Regelmalige interne Audits der TOM
o Penetrationstests und Schwachstellenanalysen
o Uberpriifung der Wirksamkeit aller SicherheitsmaRnahmen
o Dokumentierte Incident-Response-Prozesse
o Kontinuierliche Verbesserung nach PDCA-Modell
o Datenschutzfreundliche Voreinstellungen (Privacy by Default)
o Minimierung der erhobenen Daten
o StandardmaRig aktivierte Sicherheits- und Datenschutzeinstellungen
o Pseudonymisierung oder Anonymisierung, sofern moglich
e Mitarbeitersensibilisierung
o Verpflichtung auf Vertraulichkeit gemaR Art. 28 Abs. 3 DSGVO

(2) Es ist ein Verfahren zu etablieren, das eine regelmiRige Uberpriifung, Bewertung und
Evaluierung der Wirksamkeit der zum Einsatz kommenden technischen und organisatorischen
MaBnahmen durch die Vertragsparteien ermoglicht.
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Anhang “Subunternehmen” zu § 8

Nach § 8 Abs. 1 S. 2 der Vereinbarung sind die zur Erfillung dieses Vertrages bereits
hinzugezogenen Subunternehmen zu bezeichnen. Gem. § 8 Abs. 1S. 3 der Vereinbarung erklart
sich der Verantwortliche mit deren Beauftragung einverstanden.

Vertragspartner Beschreibung / Verwendung Standort

o ™ Deutschland

Hosting der Cloud-Soft
osting der Cloud-Software o Niirnberg

Hetzner Online GmbH ¢ Rechnungsversand .
o Falkenstein
1&1 IONOS SE o FTP-Server o ™ Deutschland
o Offsite-Backup o Frankfurt
IONOS Group SE
e E-Mail Versand & Empfang 1 .
Sweego / MINDBAZ e SMS Versand & Empfang * Frankreich
Yousien SAS o Digitale Unterschriften o UB Frankreich

Canva Austria GmbH e Hintergrundentfernung (Bilder)

Mistral Al . Al o U Frankreich
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