m NordPass®

Optimieren Sie ganz einfach die
Cybersicherheit Ihres Unternehmens

NordPass ist ein fortschrittlicher und unkomplizierter
Passwort-Manager, der vom NordVPN-Team entwickelt
wurde.

NordPass ermoglicht es modernen Unternehmen, ihre
sensiblen Daten effektiv zu schitzen, und gibt ihnen die volle
Kontrolle darliber, wer auf Unternehmensressourcen
zugreifen und diese freigeben kann.

NordPass unterstiitzt Sie auch bei der Uberwachung lhrer
Cybersicherheit und informiert Ihr Unternehmen Uber
Datenlecks und Passwortschwachen. So kdnnen Sie diese
Risiken minimieren, noch bevor sie eskalieren.

‘ ‘ Wir sparen Zeit und konnen uns auf unser

Tagesgeschaft konzentrieren. NordPass ist ein unverzichtbares
Werkzeug fur alle Unternehmen, die nach einer Moglichkeit
suchen, ihre Passworter sicher und benutzerfreundlich zu

verwalten.
- Philippe Hannes,

Infrastruktur- und Datenschutzbeauftragter

So erfullt NordPass lhre
Cyber-Sicherheitsanforderungen

Sicherheit lhrer Unternehmensdaten und dennoch
schneller Zugriff

» Unbegrenzte verschlusselte Speicherung flir
Passworter, Passkeys, Notizen und
Zahlungsinformationen.

o Zero-Knowledge-Architektur fir
ausschlieBlich privaten Zugriff auf Daten.

o Automatische Ausfullfunktion fir die
leichtere Anmeldung mit einem Kiick,
schnelle Zahlungen und das schnelle
Ausfullen von Formularen.

e Hochsicherer XChaCha20-
Verschlisselungsalgorithmus, der lhre
Daten vor unbefugtem Zugriff schitzt.

Compliance-Unterstlitzung durch zuverlassige
Sicherheitsprotokolle

o Unternehmensweite Einstellungen zur
Durchsetzung strenger Kennwortrichtlinien,
Aktivierung automatischer Sperren von Geraten
mit 6ffentlichem Zugriff, Deaktivierung von
Freigaben flr externe Nutzer und mehr.

o Passwort-Generator zur Erstellung
eindeutiger und komplexer Passworter
geman den Unternehmensrichtlinien.

« Integrierter Authentifikator fur zusatzliche
Zwei-Faktor-Authentifizierung (2FA) fiir in
NordPass gespeicherte Unternehmens-
Accounts.

e Multi-Faktor-Authentifizierung fur eine bessere
Verifizierung der Benutzeridentitat.

Passwort-Manager-Integration in bestehende
IT-Infrastrukturen

e Nahtlose Integration mit Google e Synchronisierung zwischen
Workspace, Entra ID, MS ADFS und Windows-, macOS-, iOS-, Android-
Okta. und Linux-Geraten.

Sichere Freigabe von unternehmensspezifischen

Anmeldeinformationen

e Benutzerdefinierbare
Freigabeberechtigungen fur bestimmte
Mitarbeiter mit unterschiedlichen
Zugriffsrechten.

» Verschlusselte Ordner fiir die gleichzeitige

Freigabe mehrerer Elemente.

« Sichere Freigabe von
Anmeldeinformationen,
Kreditkarteninformationen und
Mitteilungen fir Einzelpersonen
und Gruppen.

Uberwachung der Unternehmenssicherheit und

Verhinderung von Datenlecks

 Aktivitatsprotokoll fiir Einblicke in
Kontoaktivitaten, gemeinsam genutzte
Elemente, Anderungen an
Unternehmenseinstellungen und mehr.

o Passwortqualitats-Funktion zur
ldentifizierung schwacher, alter und
wiederverwendeter Passworter im
Unternehmen.

Zentrale Zugriffsverwaltung

o Optimiertes On- und Offboarding mit
vereinfachten Benutzerkontrollen fur
die Freigabe und den Widerruf von
Zugriffsrechten.

« Datenleck-Scanner fiir die Uberwachung

des Internets nach kompromittierten
Zahlungsinformationen, E-Mails und
Unternehmensdomains.

Die offentliche APl ermdglicht die
Echtzeiterfassung von
Endbenutzeraktionen zur
Uberwachung und Warnung.

Einfache Ubertragung von
Zugriffsberechtigungen zwischen
Teammitgliedern.



Wahlen Sie Ihr passendes Abo Sie haben noch Fragen?
Kontaktieren Sie uns!

Verwaltungsfunktionen: Business  Enterprise Sicherheitsfunktionen: Business Enterprise

Verwaltungsoberflache fur Unternehmen zur Verwaltung 0 0 Fortschrittliche XChaCha20-Verschliisselung
von Organisationen, Benutzern und Gruppen

lhr Logo

Zero-Knowledge-Architektur
Rechenzentren in den USA und der EU

Name Nachname
name.nachname@email.com

Unternehmensweiter Datenleck-Scanner
Aktivitatsprotokoll (auch verfugbar fir einzelne Nutzer)
Unternehmensweiter Passwortqualitats-Scanner
(auch verfugbar fir einzelne Nutzer)

Aktivitatsprotokoll-API

Unternehmensweite Einstellungen
Verschlisselter Unternehmenstresor flir jeden Nutzer

nordpass.com/business

Freigabe-Hub
Benutzerdefinierbare Passwortrichtlinien

Wiederherstellung von Benutzerkonten in Notfallen
NordPass Authenticator (integrierte TOTP-/2FA-LAsung)

Bekannt aus weltweit fuhrenden Medien:
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Transfer der Objekte geloschter Mitglieder
Multi-Faktor-Authentifizierung (MFA)
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Freigabeberechtigungen

Integrationen: Business  Enterprise
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Passwort-Generator

Google Workspace SSO 0
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SSO mit Okta

Komfort: Business Enterprise

SSO mit Entra ID

SSO mit MS ADFS

Passwort-Import Q Q
Automatisches Ausflllen und Speichern AlcPA
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Benutzer- und Gruppenbereitstellung
Uber Active Directory

Thoropass™
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Compliance-Automatisierung mit Vanta
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Gepriift nach SOC 2 Typ 2

Nutzung: Business  Enterprise

Technische, fachkundige Unterstiitzung o o Unbegrenzte Anzahl an gespeicherten Passwortern, (v (V] EL"_E+E Skt
rund um die Uhr Passkeys, Kreditkarten und anderen Elementen 2.

Gepriift durch Cure53 HIPPA-konform

Hilfe-Center und weitere Ressourcen 0 O Unbegrenzte Gerateanzahl Q Q


https://nordpass.com/business
https://nordpass.com/blog/first-iso-standard/
https://nordpass.com/blog/soc-2-type-1-audit/
https://nordpass.com/blog/nordpass-business-independent-security-audit/

