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e Wie sicher sind wir eigentlich?
e Was ist bei einem Cyberangriff zu tun?

e Wer kennt die Sicherheitsprozesse, wenn unsere
Schlusselpersonen oder Ansprechpartner ausfallen?

e Wie abhangig sind wir von externen IT-Dienstleistern?

e Wie messen wir unsere Sicherheit?

e Wie konnen wir das Sicherheitsniveau nachhaltig erhohen?
e Welche Richtlinien gelten far uns?

e Was kostet uns der Ausfall von IT-Systemen?

e Welchen Schutzbedarf haben wir? Wie viel sollten wir in

Sicherheit investieren?
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Step 1: Uberprifung lhres Ist-Standes @5.
e Prufung der Technik und Organisation mittels Interview-Verfahren e
o optional erweiterbar durch: &
» technischen Schwachstellen- und Risikoscan
» Penetrationtest (Angriffssimulation) mit KI-Engine

Y

GUIDE

interne IT-Richlinien

Step 2: Umsetzung der Maf3anahmen
o Umsetzung des Handlungskatalogs durch die interne IT oder
bestehende Dienstleister

A
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e Organisatorische UnterstUtzung
* Priorisierung der MalBnahmen und definieren von
Umsetzungsempfehlungen

IT- Notfallmanagement

A

* inkl. Security-Dashboard oder ISMS
um den Sicherheits-Zustand und
Fortschritt mit zwei Klicks zu sehen!

%

Step 3: Langfristige Sicherheitsberatung
Externer ISB inkl. Bestellungsurkunde

Regelmallige Termine zur kontinuierlichen
Verbesserung und Updates zu Cyberrisiken
Ansprechpartner fur alle sicherheitsrelevanten Themen
Auf Wunsch auch Audit-Unterstutzung

(1ISO27001, TISAX, VDSIO000, BSI IT-Grundschutz)

=

Einflihrung von
kennzahlenbasierten
Messmethoden
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Unsere Services im Uberblick

AUDIT

=~ Audit-Begleitung nach I1ISO27001, VDSI0000,
"‘0 BSI IT-Grundschutz und TISAX
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IT-Notfallmanagement
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\ iy ‘ GSZE Prifen und Erstellen von Compliance-Richtlinien
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m PPN | Business Continuity Management (BCM) und

=) Awareness-Training und Stellung des externen
Informationssicherheitsbeauftragten (ISB)

EinfUhrung und Pflege von
Informationssicherheitsmanagementsystemen (ISMS)

E@ Uberprifung technischer SchutzmaBnahmen mittels Penetrationtest,
—— 1 Schwachstellenscan oder externer Risikoanalyse
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Aus der Praxis fur die Praxis

Wir wissen, welcher
Aufwand sich lohnt und wie
wir den Prozess machbar

und schlank halten.
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Sachlich und objektiv

Wir sind ausschlie3lich
beratend tatig, verkaufen
keine Software und sind

daher nicht an

Herstellerziele gebunden.

Kundenspezifisch

Durch eine genaue

Ermittlung lhres

Schutzbedarfs, beraten wir
Sie risikoorientiert und
entsprechend lhrer

Sicherheitsziele.
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