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Informationssicherheits- und Datenschutzpolitik

Im Rahmen der unternehmerischen Sorgfaltspflicht hinsichtlich der Informationssicherheit und des Datenschut-
zes, legen wir hiermit unsere Politik fest. Das Informationssicherheits-Managementsystem (ISMS), gemaB 1SO
27001, stellt eine Beschreibung der von uns festgelegten Anforderungen dar. Seine Anwendung gewahrleistet, dass
alle Tatigkeiten, die Auswirkungen auf die Informationssicherheit oder den Schutz personenbezogener Daten ha-
ben, geplant, gesteuert und Uberwacht werden und dass gesetzliche oder vertraglich vereinbarte Anforderungen
erfullt werden.

Durch diese Erklarung verpflichtet die Geschéaftsfuhrung alle Mitarbeitenden und externen Anbieter ihre Tatigkeiten
gemaB den Beschreibungen unseres ISMS auszufiihren, um sicherzustellen, dass das Sicherheitsniveau unseres
Unternehmens den internen und externen Anforderungen entspricht. Mit der Beurteilung der erzielten Ergebnisse,
internen Audits und weiterer Uberpriifungen férdert die Geschaftsfiihrung die Einhaltung und Wirksamkeit des ISMS
und den Schutz personenbezogener Daten.

Die Geschaftsfuhrung stellt alle erforderlichen Mittel zur Erfillung der Sicherheitsziele und der Durchsetzung der
Sicherheitspolitik zur Verfugung. Wir verpflichten uns zur stdndigen Verbesserung und Weiterentwicklung des
ISMS. Die stabile Einhaltung unserer Sicherheitsziele ist eine der Grundlagen unserer erfolgreichen Geschaftstatig-
keit.

Informationssicherheit und Datenschutz bedeutet fir uns, die Ansprlche interessierten Parteien bestmaoglich zu
erfullen. In diesem Sinne ist Informationssicherheit ein wichtiges Kriterium fur unser tagliches Geschaft und bildet
ein zuverlassiges Band zu unseren Kunden.

Alle Mitarbeitenden haben die Pflicht und das Recht darauf hinzuwirken, dass Missstande, welche das angestrebte
Sicherheitsniveau beeintrachtigen, beseitigt werden. Eine stérungsfreie Organisation und fortschrittliche Metho-
den des ISMS bilden den dafiir notwendigen Rahmen. Alle Mitarbeitenden sind verpflichtet, die in ihrem Verantwor-
tungsbereich geltenden Regelungen zum Datenschutz und des ISMS anzuwenden. Die Wirksamkeitsprufung der
getroffenen MaBnahmen erfolgt zentral und flieBt wie, neue Erkenntnisse und Anforderungen in die stetige Weiter-
entwicklung des ISMS und der Datenschutzregelungen ein. Unsere MaBnahmen orientieren sich an festgestellten
Risiken und Bedrohungen; hierzu haben wir einen Risikomanagementprozess implementiert, der sicherheitsrele-
vante Szenarien nach Maximalprinzip bewertet.

Unsere Ubergeordneten Ziele der Informationssicherheit und des Datenschutzes sind:
o die Aufrechterhaltung eines geregelten IT-Betriebs nach etablierten Standards zur Sicherstellung der erfor-
derlichen Verfligbarkeit unserer IT-Services,
e die umgehende Erkennung und Behandlung von Sicherheitsereignissen,
e der Schutz unserer Geschéaftspartner vor Schadigungen durch unsere IT-Systeme und auch
e der Schutz unserer IT-Systeme vor Schadigungen durch Dritte.
o Verfugbarkeit, Integritat und Vertraulichkeit schiitzenswerter Daten

Das gemeinsame Verstandnis von Informationssicherheit und Datenschutz sind Voraussetzung fiir den dauerhaf-
ten Erfolg unseres ISMS und der Zufriedenheit unserer interessierten Parteien. Dies unterstutzt langfristig den Erfolg
der Grouplink IT Solutions GmbH.
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