1 Praambel:

1.1 Dieser AVV bildet einen Anhang zu den Allgemeinen Geschéaftsbedingungen und dem
Dienstleistungsvertrag, der bei einer Beauftragung der Kanzlei C5 abzuschliefl3en ist.

1.2 Mit der Annahme der Aligemeinen Geschaftsbedingungen haben der Verantwortliche und der
Auftragsverarbeiter diesen AVV als Teil der Dienstleistungsbeauftragung akzeptiert, um
sicherzustellen, dass die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
im Auftrag des Verantwortlichen in Ubereinstimmung mit den geltenden Datenschutzgesetzen
erfolgt.

1.3 Die folgend aufgefuhrten Standardvertragsklauseln erfillen gemaf Durchfuhrungsbeschluss der

EU-Kommission vom 04.06.2021 EU die Anforderungen an Vertrage zwischen Verantwortlichen und

Auftragsverarbeitern gemag Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und Artikel 29
Absatze 3 und 4 der Verordnung (EU) 2018/1725. Demnach werden diese Standardvertragsklauseln
als Vertrag zwischen einem Verantwortlichen und einem Auftragsverarbeiter, der personenbezogene
Daten im Auftrag des Verantwortlichen verarbeitet, verwendet als:

Vertrag zur Auftragsverarbeitung
Standardvertragsklauseln

ABSCHNITT |
Klausel 1

Zweck und Anwendungsbereich

a) Mit diesen Standardvertragsklauseln (im Folgenden ,Klauseln®) soll die Einhaltung von Artikel 28 Absatze
3 und 4 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27. April 2016
zum Schutz natirlicher Personen bei der Verarbeitung personenbezogener Daten, zum freien
Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung) sichergestellt
werden.

b) Die in Anhang | aufgefiihrten Verantwortlichen und Auftragsverarbeiter haben diesen Klauseln zugestimmt,
um die Einhaltung von Artikel 28 Absatze 3 und 4 der Verordnung (EU) 2016/679 und/oder Artikel 29
Absatze 3 und 4 der Verordnung (EU) 2018/1725 zu gewahrleisten.

c) Diese Klauseln gelten fiir die Verarbeitung personenbezogener Daten gemaf Anhang Il
d) Die Anhange | bis IV sind Bestandteil der Klauseln.

e) Diese Klauseln gelten unbeschadet der Verpflichtungen, denen der Verantwortliche gemafly der
Verordnung (EU) 2016/679 und/oder der Verordnung (EU) 2018/1725 unterliegt.

f) Diese Klauseln stellen fiir sich allein genommen nicht sicher, dass die Verpflichtungen im Zusammenhang
mit internationalen Datentbermittiungen gemaf Kapitel V der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 erfillt werden.

Klausel 2

Unabénderbarkeit der Klauseln

a) Die Parteien verpflichten sich, die Klauseln nicht zu andern, es sei denn, zur Erganzung oder
Aktualisierung der in den Anhangen angegebenen Informationen.
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b)

a)

b)

c)

Dies hindert die Parteien nicht daran die in diesen Klauseln festgelegten Standardvertragsklauseln in
einen umfangreicheren Vertrag aufzunehmen und weitere Klauseln oder zusatzliche Garantien
hinzuzufligen, sofern diese weder unmittelbar noch mittelbar im Widerspruch zu den Klauseln stehen oder
die Grundrechte oder Grundfreiheiten der betroffenen Personen beschneiden.

Klausel 3

Auslegung

Werden in diesen Klauseln die in der Verordnung (EU) 2016/679 bzw. der Verordnung (EU) 2018/1725
definierten Begriffe verwendet, so haben diese Begriffe dieselbe Bedeutung wie in der betreffenden
Verordnung.

Diese Klauseln sind im Lichte der Bestimmungen der Verordnung (EU) 2016/679 bzw. der Verordnung
(EU) 2018/1725 auszulegen.

Diese Klauseln durfen nicht in einer Weise ausgelegt werden, die den in der Verordnung (EU) 2016/679
oder der Verordnung (EU) 2018/1725 vorgesehenen Rechten und Pflichten zuwiderlduft oder die
Grundrechte oder Grundfreiheiten der betroffenen Personen beschneidet.

Klausel 4

Vorrang

Im Falle eines Widerspruchs zwischen diesen Klauseln und den Bestimmungen damit zusammenhangender
Vereinbarungen, die zwischen den Parteien bestehen oder spater eingegangen oder geschlossen werden,
haben diese Klauseln Vorrang.

a)

b)

c)

Klausel 5

Kopplungsklausel

Eine Einrichtung, die nicht Partei dieser Klauseln ist, kann diesen Klauseln mit Zustimmung aller Parteien
jederzeit als Verantwortlicher oder als Auftragsverarbeiter beitreten, indem sie die Anhange ausfullt und
Anhang | unterzeichnet.

Nach Ausflllen und Unterzeichnen der unter Buchstabe a genannten Anhange wird die beitretende
Einrichtung als Partei dieser Klauseln behandelt und hat die Rechte und Pflichten eines Verantwortlichen
oder eines Auftragsverarbeiters entsprechend ihrer Bezeichnung in Anhang |.

Fir die beitretende Einrichtung gelten fiir den Zeitraum vor ihrem Beitritt als Partei keine aus diesen
Klauseln resultierenden Rechte oder Pflichten.

ABSCHNITT I
PFLICHTEN DER PARTEIEN

Klausel 6

Beschreibung der Verarbeitung

Die Einzelheiten der Verarbeitungsvorgange, insbesondere die Kategorien personenbezogener Daten und
die Zwecke, fur die die personenbezogenen Daten im Auftrag des Verantwortlichen verarbeitet werden, sind
in Anhang Il aufgefihrt.
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Klausel 7

Pflichten der Parteien

7.1. Weisungen

a) Der Auftragsverarbeiter verarbeitet personenbezogene Daten nur auf dokumentierte Weisung des
Verantwortlichen, es sei denn, er ist nach Unionsrecht oder nach dem Recht eines Mitgliedstaats, dem er
unterliegt, zur Verarbeitung verpflichtet. In einem solchen Fall teilt der Auftragsverarbeiter dem
Verantwortlichen diese rechtlichen Anforderungen vor der Verarbeitung mit, sofern das betreffende Recht
dies nicht wegen eines wichtigen 6ffentlichen Interesses verbietet. Der Verantwortliche kann wahrend der
gesamten Dauer der Verarbeitung personenbezogener Daten weitere Weisungen erteilen. Diese
Weisungen sind stets zu dokumentieren.

b)  Der Auftragsverarbeiter informiert den Verantwortlichen unverziiglich, wenn er der Auffassung ist,
dass vom Verantwortlichen erteilte Weisungen gegen die Verordnung (EU) 2016/679, die Verordnung (EU)
2018/1725 oder geltende Datenschutzbestimmungen der Union oder der Mitgliedstaaten verstoRen.

7.2. Zweckbindung

Der Auftragsverarbeiter verarbeitet die personenbezogenen Daten nur fiir den/die in Anhang Il genannten
spezifischen Zweck(e), sofern er keine weiteren Weisungen des Verantwortlichen erhalt.

7.3. Dauer der Verarbeitung personenbezogener Daten
Die Daten werden vom Auftragsverarbeiter nur fir die in Anhang Il angegebene Dauer verarbeitet.

7.4. Sicherheit der Verarbeitung

a) Der Auftragsverarbeiter ergreift mindestens die in Anhang Il aufgefiuhrten technischen und
organisatorischen MaRnahmen, um die Sicherheit der personenbezogenen Daten zu gewahrleisten. Dies
umfasst den Schutz der Daten vor einer Verletzung der Sicherheit, die, ob unbeabsichtigt oder
unrechtmafig, zur Vernichtung, zum Verlust, zur Veranderung oder zur unbefugten Offenlegung von
beziehungsweise zum unbefugten Zugang zu den Daten fiihrt (im Folgenden ,Verletzung des Schutzes
personenbezogener Daten®). Bei der Beurteilung des angemessenen Schutzniveaus tragen die Parteien
dem Stand der Technik, den Implementierungskosten, der Art, dem Umfang, den Umstanden und den
Zwecken der Verarbeitung sowie den fiir die betroffenen Personen verbundenen Risiken gebuhrend
Rechnung.

b) Der Auftragsverarbeiter gewahrt seinem Personal nur insoweit Zugang zu den personenbezogenen
Daten, die Gegenstand der Verarbeitung sind, als dies fur die Durchfiihrung, Verwaltung und
Uberwachung des Vertrags unbedingt erforderlich ist. Der Auftragsverarbeiter gewahrleistet, dass sich die
zur Verarbeitung der erhaltenen personenbezogenen Daten befugten Personen zur Vertraulichkeit
verpflichtet haben oder einer angemessenen gesetzlichen Verschwiegenheitspflicht unterliegen.

7.5. Sensible Daten

Falls die Verarbeitung personenbezogene Daten betrifft, aus denen die rassische oder ethnische Herkunft,
politische Meinungen, religiése oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehorigkeit
hervorgehen, oder die genetische Daten oder biometrische Daten zum Zweck der eindeutigen Identifizierung
einer natlrlichen Person, Daten Uber die Gesundheit, das Sexualleben oder die sexuelle Ausrichtung einer
Person oder Daten Uber strafrechtliche Verurteilungen und Straftaten enthalten (im Folgenden ,sensible
Daten®), wendet der Auftragsverarbeiter spezielle Beschrankungen und/oder zusatzlichen Garantien an.

7.6. Dokumentation und Einhaltung der Klauseln
a) Die Parteien mussen die Einhaltung dieser Klauseln nachweisen kdnnen.

b) Der Auftragsverarbeiter bearbeitet Anfragen des Verantwortlichen bezlglich der Verarbeitung von
Daten gemaR diesen Klauseln umgehend und in angemessener Weise.

c) Der Auftragsverarbeiter stellt dem Verantwortlichen alle Informationen zur Verfigung, die fir den
Nachweis der Einhaltung der in diesen Klauseln festgelegten und unmittelbar aus der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 hervorgehenden Pflichten erforderlich sind. Auf
Verlangen des Verantwortlichen gestattet der Auftragsverarbeiter ebenfalls die Prifung der unter diese
Klauseln fallenden Verarbeitungstatigkeiten in angemessenen Absténden oder bei Anzeichen fir eine
Nichteinhaltung und tragt zu einer solchen Priifung bei. Bei der Entscheidung Uber eine Uberpriifung oder
Prufung kann der Verantwortliche einschlagige Zertifizierungen des Auftragsverarbeiters berticksichtigen.
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d) Der Verantwortliche kann die Prifung selbst durchfihren oder einen unabhangigen Prufer
beauftragen. Die Prufungen koénnen auch Inspektionen in den Raumlichkeiten oder physischen
Einrichtungen des Auftragsverarbeiters umfassen und werden gegebenenfalls mit angemessener
Vorankundigung durchgefuhrt.

e) Die Parteien stellen der/den zustandigen Aufsichtsbehérde(n) die in dieser Klausel genannten
Informationen, einschlieRlich der Ergebnisse von Prifungen, auf Anfrage zur Verfiigung.

7.7. Einsatz von Unterauftragsverarbeitern

a) Der Auftragsverarbeiter besitzt die allgemeine Genehmigung des Verantwortlichen fir die
Beauftragung von Unterauftragsverarbeitern, die in einer vereinbarten Liste (Anhang IV) aufgefiihrt sind.
Der Auftragsverarbeiter unterrichtet den Verantwortlichen mindestens 14 Tage im Voraus ausdricklich in
schriftlicher Form Uber alle beabsichtigten Anderungen dieser Liste durch Hinzufligen oder Ersetzen von
Unterauftragsverarbeitern und rdumt dem Verantwortlichen damit ausreichend Zeit ein, um vor der
Beauftragung des/der betreffenden Unterauftragsverarbeiter/s Einwande gegen diese Anderungen
erheben zu kdénnen. Der Auftragsverarbeiter stellt dem Verantwortlichen die erforderlichen Informationen
zur Verfiigung, damit dieser sein Widerspruchsrecht austben kann.

b) Beauftragt der Auftragsverarbeiter einen Unterauftragsverarbeiter mit der Durchflihrung bestimmter
Verarbeitungstatigkeiten (im Auftrag des Verantwortlichen), so muss diese Beauftragung im Wege eines
Vertrags erfolgen, der dem Unterauftragsverarbeiter im Wesentlichen dieselben Datenschutzpflichten
auferlegt wie diejenigen, die fir den Auftragsverarbeiter gemall diesen Klauseln gelten. Der
Auftragsverarbeiter stellt sicher, dass der Unterauftragsverarbeiter die Pflichten erfiillt, denen der
Auftragsverarbeiter entsprechend diesen Klauseln und gemaR der Verordnung (EU) 2016/679 und/oder
der Verordnung (EU) 2018/1725 unterliegt.

c)  Der Auftragsverarbeiter stellt dem Verantwortlichen auf dessen Verlangen eine Kopie einer solchen
Untervergabevereinbarung und etwaiger spaterer Anderungen zur Verfigung. Soweit es zum Schutz von
Geschaftsgeheimnissen oder anderen vertraulichen Informationen, einschliellich personenbezogener
Daten notwendig ist, kann der Auftragsverarbeiter den Wortlaut der Vereinbarung vor der Weitergabe einer
Kopie unkenntlich machen.

d) Der Auftragsverarbeiter haftet gegeniber dem Verantwortlichen in vollem Umfang daflr, dass der
Unterauftragsverarbeiter seinen Pflichten gemafl dem mit dem Auftragsverarbeiter geschlossenen Vertrag
nachkommt. Der Auftragsverarbeiter  benachrichtigt den  Verantwortlichen, wenn  der
Unterauftragsverarbeiter seine vertraglichen Pflichten nicht erfuillt.

e) Der Auftragsverarbeiter vereinbart mit dem Unterauftragsverarbeiter eine Drittbeglinstigtenklausel,
wonach der Verantwortliche — im Falle, dass der Auftragsverarbeiter faktisch oder rechtlich nicht mehr
besteht oder zahlungsunfahig ist — das Recht hat, den Untervergabevertrag zu kindigen und den
Unterauftragsverarbeiter anzuweisen, die personenbezogenen Daten zu lI6schen oder zurlickzugeben.

7.8. Internationale Dateniibermittiungen

a) Jede Ubermittlung von Daten durch den Auftragsverarbeiter an ein Drittland oder eine internationale
Organisation erfolgt ausschliellich auf der Grundlage dokumentierter Weisungen des Verantwortlichen
oder zur Einhaltung einer speziellen Bestimmung nach dem Unionsrecht oder dem Recht eines
Mitgliedstaats, dem der Auftragsverarbeiter unterliegt, und muss mit Kapitel V der Verordnung (EU)
2016/679 oder der Verordnung (EU) 2018/1725 im Einklang stehen.

b) Der Verantwortliche erklart sich damit einverstanden, dass in Fallen, in denen der Auftragsverarbeiter
einen  Unterauftragsverarbeiter gemalRR Klausel 7.7 fir die Durchfihrung bestimmter
Verarbeitungstatigkeiten  (im Auftrag des Verantwortlichen) in Anspruch nimmt und diese
Verarbeitungstatigkeiten eine Ubermittlung personenbezogener Daten im Sinne von Kapitel V der
Verordnung (EU) 2016/679 beinhalten, der Auftragsverarbeiter und der Unterauftragsverarbeiter die
Einhaltung von Kapitel V der Verordnung (EU) 2016/679 sicherstellen koénnen, indem sie
Standardvertragsklauseln verwenden, die von der Kommission gemaf Artikel 46 Absatz 2 der Verordnung
(EU) 2016/679 erlassen wurden, sofern die Voraussetzungen fir die Anwendung dieser
Standardvertragsklauseln erflllt sind.
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Klausel 8

Unterstiitzung des Verantwortlichen

a) DerAuftragsverarbeiter unterrichtet den Verantwortlichen unverziglich tber jeden Antrag, den er von
der betroffenen Person erhalten hat. Er beantwortet den Antrag nicht selbst, es sei denn, er wurde vom
Verantwortlichen dazu ermachtigt.

b) Unter Berlcksichtigung der Art der Verarbeitung unterstitzt der Auftragsverarbeiter den
Verantwortlichen bei der Erfillung von dessen Pflicht, Antrage betroffener Personen auf Ausiibung ihrer
Rechte zu beantworten. Bei der Erfullung seiner Pflichten gemaR den Buchstaben a und b befolgt der
Auftragsverarbeiter die Weisungen des Verantwortlichen.

c) Abgesehen von der Pflicht des Auftragsverarbeiters, den Verantwortlichen gemaR Klausel 8
Buchstabe b zu unterstiitzen, unterstitzt der Auftragsverarbeiter unter Bericksichtigung der Art der
Datenverarbeitung und der ihm zur Verfiigung stehenden Informationen den Verantwortlichen zudem bei
der Einhaltung der folgenden Pflichten:

1)Pflicht zur Durchflhrung einer Abschatzung der Folgen der vorgesehenen Verarbeitungsvorgange
fir den Schutz personenbezogener Daten (im Folgenden ,Datenschutz-Folgenabschatzung®), wenn
eine Form der Verarbeitung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten nattirlicher
Personen zur Folge hat;

2)Pflicht zur Konsultation der zustandigen Aufsichtsbehérde(n) vor der Verarbeitung, wenn aus einer
Datenschutz- Folgenabschatzung hervorgeht, dass die Verarbeitung ein hohes Risiko zur Folge hatte,
sofern der Verantwortliche keine MalRnahmen zur Eindammung des Risikos trifft;

3)Pflicht zur Gewahrleistung, dass die personenbezogenen Daten sachlich richtig und auf dem
neuesten Stand sind, indem der Auftragsverarbeiter den Verantwortlichen unverziglich unterrichtet,
wenn er feststellt, dass die von ihm verarbeiteten personenbezogenen Daten unrichtig oder veraltet
sind,;

4)Verpflichtungen gemaf Artikel 32 der Verordnung (EU) 2016/679.

d) Die Parteien legen in Anhang Il die geeigneten technischen und organisatorischen MalRnahmen zur
Unterstitzung des Verantwortlichen durch den Auftragsverarbeiter bei der Anwendung dieser Klausel
sowie den Anwendungsbereich und den Umfang der erforderlichen Unterstltzung fest.

Klausel 9

Meldung von Verletzungen des Schutzes personenbezogener Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten arbeitet der Auftragsverarbeiter mit dem
Verantwortlichen zusammen und unterstitzt ihn entsprechend, damit der Verantwortliche seinen
Verpflichtungen gemafl den Artikeln 33 und 34 der Verordnung (EU) 2016/679 oder gegebenenfalls den
Artikeln 34 und 35 der Verordnung (EU) 2018/1725 nachkommen kann, wobei der Auftragsverarbeiter die Art
der Verarbeitung und die ihm zur Verfiigung stehenden Informationen bertcksichtigt.

9.1. Verletzung des Schutzes der vom Verantwortlichen verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Verantwortlichen verarbeiteten Daten unterstitzt der Auftragsverarbeiter den Verantwortlichen wie folgt:

a) bei der unverziglichen Meldung der Verletzung des Schutzes personenbezogener Daten an die
zustandige(n) Aufsichtsbehdrde(n), nachdem dem Verantwortlichen die Verletzung bekannt wurde, sofern
relevant (es sei denn, die Verletzung des Schutzes personenbezogener Daten flihrt voraussichtlich nicht
zu einem Risiko fur die persoénlichen Rechte und Freiheiten nattrlicher Personen);

b)  bei der Einholung der folgenden Informationen, die gemaR Artikel 33 Absatz 3 der Verordnung (EU)
2016/679 in der Meldung des Verantwortlichen anzugeben sind, wobei diese Informationen mindestens
Folgendes umfassen missen:

1)die Art der personenbezogenen Daten, soweit moglich, mit Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen sowie der Kategorien und der ungefahren Zahl der
betroffenen personenbezogenen Datensatze;

2)die wahrscheinlichen Folgen der Verletzung des Schutzes personenbezogener Daten;
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3)die vom Verantwortlichen ergriffenen oder vorgeschlagenen Malinahmen zur Behebung der
Verletzung des Schutzes personenbezogener Daten und gegebenenfalls MaRBnahmen zur
Abmilderung ihrer moglichen nachteiligen Auswirkungen.

Wenn und so weit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kénnen, enthalt die
urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und weitere Informationen werden,
sobald sie verfugbar sind, anschlieRend ohne unangemessene Verzdgerung bereitgestellt;

c) beider Einhaltung der Pflicht gemaf Artikel 34 der Verordnung (EU) 2016/679 die betroffene Person
unverzuglich von der Verletzung des Schutzes personenbezogener Daten zu benachrichtigen, wenn diese
Verletzung voraussichtlich ein hohes Risiko fiir die Rechte und Freiheiten natlrlicher Personen zur Folge
hat.

9.2. Verletzung des Schutzes der vom Auftragsverarbeiter verarbeiteten Daten

Im Falle einer Verletzung des Schutzes personenbezogener Daten im Zusammenhang mit den vom
Auftragsverarbeiter verarbeiteten Daten meldet der Auftragsverarbeiter diese dem Verantwortlichen
unverzuglich, nachdem ihm die Verletzung bekannt wurde. Diese Meldung muss zumindest folgende
Informationen enthalten:

a) eine Beschreibung der Art der Verletzung (mdglichst unter Angabe der Kategorien und der
ungefahren Zahl der betroffenen Personen und der ungefahren Zahl der betroffenen Datensatze);

b) Kontaktdaten einer Anlaufstelle, bei der weitere Informationen Uber die Verletzung des Schutzes
personenbezogener Daten eingeholt werden kdnnen;

c) die voraussichtlichen Folgen und die ergriffenen oder vorgeschlagenen Malinahmen zur Behebung
der Verletzung des Schutzes personenbezogener Daten, einschliellich Malinahmen zur Abmilderung
ihrer moglichen nachteiligen Auswirkungen.

Wenn und so weit nicht alle diese Informationen zur gleichen Zeit bereitgestellt werden kdnnen, enthalt die
urspringliche Meldung die zu jenem Zeitpunkt verfigbaren Informationen, und weitere Informationen werden,
sobald sie verfugbar sind, anschlielend ohne unangemessene Verzégerung bereitgestellt.

Die Parteien legen in Anhang lll alle sonstigen Angaben fest, die der Auftragsverarbeiter zur Verfligung zu
stellen hat, um den Verantwortlichen bei der Erfullung von dessen Pflichten gemaf Artikel 33 und 34 der
Verordnung (EU) 2016/679 zu unterstitzen.

SCHLUSSBESTIMMUNGEN
Klausel 10
VerstoRe gegen die Klauseln und Beendigung des Vertrags

a) Falls der Auftragsverarbeiter seinen Pflichten gemall diesen Klauseln nicht nachkommt, kann der
Verantwortliche — unbeschadet der Bestimmungen der Verordnung (EU) 2016/679 und/oder der
Verordnung (EU) 2018/1725 — den Auftragsverarbeiter anweisen, die Verarbeitung personenbezogener
Daten auszusetzen, bis er diese Klauseln einhalt oder der Vertrag beendet ist. Der Auftragsverarbeiter
unterrichtet den Verantwortlichen unverziglich, wenn er aus welchen Griinden auch immer nicht in der
Lage ist, diese Klauseln einzuhalten.

b) Der Verantwortliche ist berechtigt, den Vertrag zu kindigen, soweit er die Verarbeitung
personenbezogener Daten geman diesen Klauseln betrifft, wenn

1) der Verantwortliche die Verarbeitung personenbezogener Daten durch den Auftragsverarbeiter
gemal Buchstabe a ausgesetzt hat und die Einhaltung dieser Klauseln nicht innerhalb einer
angemessenen Frist, in jedem Fall aber innerhalb eines Monats nach der Aussetzung,
wiederhergestellt wurde;

2) der Auftragsverarbeiter in erheblichem Umfang oder fortdauernd gegen diese Klauseln verstoft oder
seine Verpflichtungen gemafl der Verordnung (EU) 2016/679 und/oder der Verordnung (EU)
2018/1725 nicht erfilillt;

3) der Auftragsverarbeiter einer bindenden Entscheidung eines zustandigen Gerichts oder der
zustandigen Aufsichtsbehorde(n), die seine Pflichten gemaR diesen Klauseln, der Verordnung (EU)
2016/679 und/oder der Verordnung (EU) 2018/1725 zum Gegenstand hat, nicht nachkommt.
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c) Der Auftragsverarbeiter ist berechtigt, den Vertrag zu kiindigen, soweit er die Verarbeitung
personenbezogener Daten gemaf diesen Klauseln betrifft, wenn der Verantwortliche auf der Erfillung
seiner Anweisungen besteht, nachdem er vom Auftragsverarbeiter dartber in Kenntnis gesetzt wurde,
dass seine Anweisungen gegen geltende rechtliche Anforderungen gemafR Klausel 7.1 Buchstabe b
verstol3en.

d) Nach Beendigung des Vertrags l6scht der Auftragsverarbeiter nach Wahl des Verantwortlichen alle im
Auftrag des Verantwortlichen verarbeiteten personenbezogenen Daten und bescheinigt dem
Verantwortlichen, dass dies erfolgt ist, oder er gibt alle personenbezogenen Daten an den
Verantwortlichen zurtick und l6scht bestehende Kopien, sofern nicht nach dem Unionsrecht oder dem
Recht der Mitgliedstaaten eine Verpflichtung zur Speicherung der personenbezogenen Daten besteht.
Bis zur Ldéschung oder Ruckgabe der Daten gewahrleistet der Auftragsverarbeiter weiterhin die
Einhaltung dieser Klauseln.
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ANHANG |

Liste der Parteien

Verantwortliche(r): [Name und Kontaktdaten des/der Verantwortlichen und gegebenenfalls des
Datenschutzbeauftragten des Verantwortlichen]

Unterschrift(en) und Abschlussdatum:

Ort, Datum

Name, Unterschrift

Auftragsverarbeiter: Kanzlei C5 Unternehmensberatung
Tobias Wolf
Dr. Max Str. 14
82031 Grunwald

Ort, Datum

Name, Unterschrift
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ANHANG I
Beschreibung der Verarbeitung

Der Auftragsverarbeiter bietet Beratungen und Schulungen im Bereich Verglitungsmodelle von Mitarbeitern an.
Dabei wird analysiert, ob und welche Optimierungsmaglichkeiten fir den Auftraggeber in Frage kommen.

Bei erfolgreichen Optimierungen kann der Auftraggeber eingesetzt werden, im Rahmen eines zu vereinbarenden
Konzeptes, diese Optimierungen an die Mitarbeiter des Unternehmens zu kommunizieren, beispielsweise per
Schulung.

Wenn der Verantwortliche den Auftragsverarbeiter mit der Verarbeitung zusatzlicher personenbezogener

Daten beauftragen méchte, die Uber die nachstehend genannten personenbezogenen Daten hinausgehen,

muss er dies dem Auftragsverarbeiter mitteilen. Der Auftragsverarbeiter wird den Antrag priifen und — wenn
méglich — die Anderungen bestitigen.

Kategorien betroffener Personen, deren personenbezogene Daten verarbeitet werden
Mitarbeiter

[ Kunden und voraussichtliche Kunden

[ Lieferanten

Geschéftspartner

[ Sonstige:

Kategorien personenbezogener Daten, die verarbeitet werden

X Namen

X Geschéftliche Kontaktdaten (z. B. Geschaftsadresse, geschéftliche E-Mail, geschiftliche Telefonnummer)
[ Personliche Kontaktdaten (z. B. private Adresse, private E-Mail, private Telefonnummer)

[ Benutzerdaten. B. Benutzername, Passwort, Benutzerhistorie, Protokolldateien, IP-Adresse)

HR-Informationen (z. B. Gehalt, Zeiterfassungsdaten)

[ Sonstige:

Verarbeitete sensible Daten (falls zutreffend) und angewandte Beschridnkungen oder Garantien, die der Art der Daten
und den verbundenen Risiken in vollem Umfang Rechnung tragen, z. B. strenge Zweckbindung, Zugangsbeschrénkungen
(einschlieflich des Zugangs nur fiir Mitarbeiter, die eine spezielle Schulung absolviert haben), Aufzeichnungen (iber den
Zugang zu den Daten, Beschrinkungen fiir Weiteriibermittlungen oder zusdtzliche Sicherheitsmafinahmen

[J Rassische und ethnische Herkunft

[ politische Meinungen, religidse oder weltanschauliche Uberzeugungen

[ Gewerkschaftszugehorigkeit

[J Genetische Daten

[J Biometrische Daten

[0 Gesundheitsdaten

1 Daten zum Sexualleben oder der sexuellen Orientierung

[ Daten Uber strafrechtliche Verurteilungen und Straftaten
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Umfang, Art und Zweck der Datenverarbeitung, Art der personenbezogenen Daten und Datensubjekte

Der Auftragsverarbeiter bietet eine Beratung und Schulung im Bereich von Bezahlung und Verglitung von
Mitarbeitern mittelstandischer Unternehmen an. Schwerpunkt sind Optimierungsmoglichkeiten,

steuerliche Vergiinstigungen sowie Einfiihrung und Verwaltung von Benefits.

Die Dienstleistung erstreckt sich hauptsachlich auf Beratung und Schulung. Ein Zugriff auf elektronische

Systeme und Softwaresysteme des Kunden erfolgt zu keinem Zeitpunkt.

Im Rahmen der Zusammenarbeit werden dazu geschaftliche Kontaktdaten von
Ansprechpartnern/Mitarbeitern und teilweise von Geschiftspartnern des beratenen Unternehmens

verarbeitet.

Im Zuge der Beratung kdnnen allgemeine Steuermerkmale (wie Steuerklassen,
Krankenversicherungszusatzbeitrdage, Konfessionszugehorigkeiten, Kinderfreibetrage 0.3.) zur Berechnung
allgemeiner Zuschiisse erfragt werden und bei Kanzlei C5 verarbeitet werden. Diese Strukturdaten werden
ohne Nennung von Namen, Geburtsdaten, Adressen oder anderer Daten, die eine eindeutige Zuordnung

zu einer Person ermoglichen, zur Verfligung gestellt.

Diese allgemeinen Steuermerkmale werden zum Zwecke von Auswertungen und Berechnungen wahrend

des Projektzeitraumes von maximal 36 Monaten verwendet.

Die Loschung geschaftlicher Kontaktdaten und personenbezogener Daten, die innerhalb der
Auftragsabwicklung erhoben und verarbeitet werden, erfolgt nach Wegfall gesetzlicher

Aufbewahrungsfristen.
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ANHANG llI

Technische und organisatorische MaBnahmen zur Gewdhrleistung der Sicherheit der Daten

Vertraulichkeit

Zutritt

Kein unbefugter Zutritt flr Dritte: Empfangssituation. Besucher werden in Empfang
genommen und begleitet. Buro-Raume/-Gebaude SchlieBsystem, zu Ruhezeiten Kontrollen
durch Sicherheitsdienst.

Zugang

Systembenutzung nur durch sichere Identifikation Uber Passworter bzw. biometrische
Zugangsschlussel, Einrichtung automatischer Kontroll- und Sperrmechanismen.

Zugriff

Striktes Need to Know-Prinzip bei Rechte-/Rollenkonzepten zur Verhinderung von
unbefugtem Lesen, Kopieren, Verandern oder Entfernen von personenbezogenen Daten
innerhalb der Systeme.

Berechtigungskonzepte und bedarfsgerechte Zugriffsrechte sowie Rechtebeschrankung,
Protokollierung und Uberwachung von Zugriffen, im Incident-Fall nachvollziehbar.

Trennung
Logische Mandantentrennung in verwendeten Systemen.
Pseudonymisierung/Anonymisierung

Fiar Berechnungsmodelle der Lohn/Gehaltsdaten werden, abhangig von den Vorgaben des
Verantwortlichen, vollstandig pseudonymisierte oder anonymisierte Datensatze verwendet.

Integritat, Verfugbarkeit, Belastbarkeit und Wiederherstellbarkeit

Integritat

Systeme laufen auf gesicherten Servern in Deutschland und/oder EWR, Redundanz sichert
Wiederherstellbarkeit

Weitergabekontrolle

Verschliisselung, verschlossene Transportbehélter, Uberwachung und Protokollierung von
Datentbertragungen und Datenubergaben, Virtual Private Networks (VPN) zur Verhinderung
von unbefugtem Lesen, Kopieren, Verdndern oder Entfernen bei elektronischer Ubertragung
oder Transport.

Eingabekontrolle

Protokollierung und Dokumentenmanagement der verwendeten Systeme
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e Verfiigbarkeit

Brandschutz, Virenschutz, Firewall, Ausfallschutz, Sicherungs- und Backup-Strategien
gewahrleisten Vertraulichkeit, Integritat, Verfugbarkeit und Belastbarkeit der Systeme und
Dienste

Datenschutz-Management
Evaluierung, regelmaBiger Einsatz Datenschutzauditor
Datenschutztraining Mitarbeiter; regelmaBige Schulung

Prozesse/Verarbeitungen und TOM, anlassbezogene und Regelprufungen/Anpassung-
en. Protokollierungen, Uberwachung von Wartungstatigkeiten, vertragliche Regelungen,
Prozessbeschreibungen

Auftragskontrolle, mit Dienstleistern, die zur Durchfihrung und Aufrechterhaltung des
Geschaftsbetriebes beitragen sind Vertrage zur Auftragsverarbeitung geschlossen.

Léschkonzept, Loschung nach Zweckentfall. Einsatz automatisierter Loschroutinen nach
Entfall von Aufbewahrungspflichten.

Privacy by Default, datenschutzfreundliche Voreinstellungen in den Systemen werden
regelmaBig Uberprift, bei Neuinstallationen wird sichergestellt, dass die Einstellungen
datenschutzfreundlich ausgewahlt werden.

Privacy by Design, Datenschutzaspekte und Anforderungen werden in Planungsphase
neuer Prozesse einbezogen.

Betroffenenrechte, Prozesse zur Sicherstellung eingerichtet.

Datenschutzvorfalle, Bewertungs- und Meldeprozesse eingerichtet

ANHANG IV

Liste der Unterauftragsverarbeiter

Kein direkter Einsatz von Unterauftragnehmern in Verbindung mit der beschriebenen Verarbeitung.
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