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Pressemitteilung 6/2025

BfDI verhangt GeldbuRen gegen Vodafone

Die BfDI (Die Bundesbeauftragte fiir den Datenschutz und die Informationsfreiheit),
Prof. (Professor) Dr. (Doktor) Louisa Specht-Riemenschneider, hat der Vodafone GmbH

(Gesellschaft mit beschrankter Haftung) zwei GeldbufBen in einer Gesamthohe von 45

Millionen Euro auferlegt. Durch boswillig handelnde Mitarbeitende in
Partneragenturen, die im Auftrag von Vodafone Vertrage an Kunden vermitteln, war es
unter anderem zu Betrugsfallen durch fingierte Vertrage oder Vertragsanderungen
zulasten von Kunden gekommen.
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Eine GeldbuRe in Hohe von 15 Millionen Euro erging, weil die Vodafone GmbH (Gesellschaft

mit beschrankter Haftung) fiir sie tatige Partneragenturen nicht im ausreichenden Umfang
datenschutzrechtlich Gberprift und Gberwacht hatte (Art. (Artikel) 28 Abs. (Absatz) 1 S. (Satz)
1 DSGVO (Datenschutz-Grundverordnung)).




Dariber hinaus hat die BfDI (Die Bundesbeauftragte fiir den Datenschutz und die

Informationsfreiheit) Vodafone aufgrund eines VerstoRRes gegen Art. (Artikel) 32 Abs. (Absatz)

1 DSGVO (Datenschutz-Grundverordnung) wegen festgestellter Schwachstellen in

bestimmten Vertriebssystemen verwarnt.

Eine weitere GeldbuRe in Hohe von 30 Millionen Euro wurde wegen Sicherheitsmangeln
beim Authentifizierungsprozess bei der kombinierten Nutzung des Onlineportals
»MeinVodafone“ mit der Vodafone Hotline verhangen. Die aufgedeckten Schwachstellen der
Authentifizierung ermoglichten unter anderem den Abruf von eSIM-Profilen durch unbefugte
Dritte.

Die Vodafone GmbH (Gesellschaft mit beschrankter Haftung) hat ihre Prozesse und Systeme

inzwischen verbessert und teilweise sogar vollstandig ersetzt, um solche Gefahren kiinftig
auszuschlieRen. Aullerdem hat sie die Prozesse zur Auswahl und Auditierung von
Partneragenturen liberarbeitet und sich von Partnern getrennt, bei denen Betrugsfalle
festgestellt wurden. Die BfDI (Die Bundesbeauftragte fliir den Datenschutz und die

Informationsfreiheit) wird die praktische Wirksamkeit der von Vodafone ergriffenen

Mafinahmen in einer Folgekontrolle tiberprifen.

"Ich mochte hervorherben, dass Vodafone wahrend der Dauer des gesamten Verfahrens
ununterbrochen und uneingeschrankt mit mir kooperiert und auch Umstande offengelegt
hat, durch die sich das Unternehmen selbst belastet hat", betont Specht-Riemenschneider.
Die GeldbuRen wurden akzeptiert und schon vollstandig an die Bundeskasse gezahlt.

Die Erfahrungen der Datenschutzbehorden zeigen, dass bei Unternehmen in vielen Branchen
ein Investitionsstau bei der Modernisierung und Konsolidierung von IT

(Informationstechnik)-Systemen besteht. Bei der Sicherheit wird daher teilweise gespart.

Auch der Einsatz von Auftragsverarbeitern wird in der Praxis haufig nicht ausreichend
kontrolliert. Neue technische Moglichkeiten und komplexere Bedrohungsszenarien fiihren
zu erhohten Risiken fiir Kunden, denen durch fehlenden Datenschutz Schaden entstehen
kénnen.



Datenschutz wird haufig
falschlicherweise als Hindernis flir IT

angesehen. Dabei ist das Gegenteil der
Fall: Ohne IT (Informationstechnik)-
Investitionen drohen Sicherheitsvorfalle
und auch Sanktionen der
Datenschutzaufsicht. Daher mein Aufruf:
Investieren statt Riskieren!

Prof. (Professor) Dr. (Doktor) Louisa Specht-Riemenschneider

Im Falle der Vodafone GmbH (Gesellschaft mit beschrankter Haftung) hat das Unternehmen

umgesteuert und Projekte der IT (Informationstechnik)-Konsolidierung sowie -

Modernisierung priorisiert, die Bereiche Compliance und Datenschutz wurden gestarkt. So
hat sich Vodafone zu einem starken Datenschutz und digitalen Grundrechten bekannt und
sieht sie als Grundlage fiir das Vertrauen der Kunden. Als Bekenntnis zur Bedeutung des
Datenschutzes hat die Vodafone GmbH (Gesellschaft mit beschrankter Haftung) zudem eine

Gesamtsumme in Hohe von mehreren Millionen Euro an unterschiedliche Organisationen
gespendet, die sich fiir die Forderung des Datenschutzes, der Medienkompetenz und Digital
Literacy sowie die Bekampfung von Cybermobbing einsetzen.

Specht-Riemenschneider abschlieRend: "Wo Datenschutzverstolie stattfinden, muss
sanktioniert werden. Ich mochte mit meiner Arbeit aber auch erreichen, dass es gar nicht
erst zu Datenschutzverstofien kommt. Unternehmen, die das Datenschutzrecht einhalten
wollen, miissen dazu befahigt werden. Datenschutz ist Vertrauensfaktor fiir Nutzerinnen und
Nutzer digitaler Angebote und kann daher zum Wettbewerbsvorteil werden. Das verstehen
auch mehr und mehr Unternehmen."

Kontaktfinder

Hier finden Sie in wenigen Klicks heraus, wer fiir lhre Anfrage oder Beschwerde zum Datenschutz
zustandig ist.



Offentliche Stellen

Unter den Begriff der 6ffentlichen Stelle fallen nicht nur die klassischen Verwaltungsbehorden,
sondern auch Gerichte, Parlamente oder 6ffentliche Stiftungen. Hierzu zdhlen auch die
Sozialversicherungen, wie z.B. die Krankenkassen.

Unternehmen

Privatunternehmen werden meist von den Landesbehérden beaufsichtigt, es gibt jedoch einige
Ausnahmen. In diese Kategorie fallen auch privatrechtliche Organisationen wie Vereine und Verbande.

Presse, Rundfunk, Kirche

In diesen Bereichen gelten besondere Zusténdigkeiten. Kirchen und &ffentlich-rechtlicher Rundfunk
verfligen z. B. liber eigene Datenschutzbeauftragte. Auch fiir andere Organisationen sind die
Aufsichtsbehorden des Bundes und der Lander nicht zusténdig.
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