E-Mails mit
VIP-Status

So erreichen Deine E-Mails
nicht nur den Posteingang

sondern direkt deinen Empfdnger.




@ FrRAGE:

Gab es bei Euch schon
Probleme mit
nicht zugestellten,

oder nicht gedffneten
E-Mails?

Ja, regelmaBig

Einzelne Falle

Noch nie beobachtet

WeiB ich nicht / wird nicht gemessen lhre An... 15%

.
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25.000 Empfdanger (wochentlich)
100.000 E-Mails im Monat

15% kommen nicht an

15.000 Mails verloren

1% Conversion Rate
150 verlorene Kaufe

100 EUR Warenkorb




Weil Vertrauen FUhrung braucht:

Wo lhre digitale Identitdat beginnt,

sichern wir das Vertrauen in lhre Marke.

Bl rNexum GmbH

Allianz fir ‘ eco == I\Dllei{telstand
Cyber-Sicherheit “ :uuuou: BVMW .
Partner INTERNETWIRTSCHAFT et D

“w"" OMTER
Bumdemrhand Service
wtelstand | gugitat TOP100
4 DOMAIN
"’b wﬁ ' Zukunft Do
aifzs

Qualitatssiegel

+4.000

Zufriedene Kunden sichern lhre Domains und E-Mails.

~500.000

Domains werden mit nicmmanager verwaltet.

VERTRAULICH




Bedeutung von Domains fir Unternehmen

Digitale Identitdat

Domains sind in der AuBBenwirkung das legitimierte
virtuelle Abbild des Unternehmens, dessen
Echtheit vorausgesetzt und nicht Uberprift wird.

Kommunikation

Domains ermdglichen den elektronischen
Informationsaustausch per E-Mail, Chat,
Videokonferenz oder VolIP Telefonie

Point of Sale

Sie ermdglichen es, Leistungen anzubieten und
deren Verkauf vorzubereiten. Sie sind damit nicht
nur fUr Online-Shopbetreiber umsatzrelevant.

Unternehmensmarke

Domains unterstitzen dabei, global ein
konsistentes Unternehmensbild zu schaffen und
bilden ein Vertrauenskapital in der Offentlichkeit.

Geschdftsprozesse

Domains unterstitzen wichtige Kernprozesse und
halten fUr deren Betrieb erforderliche Schnittstellen
bereit. z.B. Verkauf, HR, ERP, CRM

Kritische IT Infrastruktur

Ihrer Bedeutung nach sind Domains systembkritisch
und bedUrfen deshalb einer besonderen Pflicht zur
Sorgfalt im Umgang mit ihnen.




Unser Konzept macht
Deine Domains zur
organisierten Festung
und sicheren Bricke
for effektive
Kommunikation

mit Deinen Kunden.

nicmanager

Secure connections. Earn trust.

esentliche Risike,

Organisation Ung
oberwachen

prozesse befép igen

S

Strategie

Domain Risiko
Management
etablieren

Rahmen-
bedingungen
aktiv gestalten

Corporate

Domain

Management
Adminis-
tration

Digitale Assets
komfortable verwalten

DNS sicher
betreiben
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Drei Saulen der
technischen Zustellrate




@ FrRAGE:

Kennst Du den
Unterschied zwischen

SPF, DKIM, DMARC
und BIMI?

Ja, alles bekannt

Noch nie gehort — aber ich bin hier, um's zu
andern

Ich kenne Teile davon

.
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Die Gasteliste: SPF

Wer darf mit meinem

Namen senden?

. Geschaftliche E-Mails

. E-Mail Marketing
. Online-Shop
. CRM/ HR/ ERP/ ...

nic



Die Gasteliste: SPF

Wer nicht drauf
steht, hat verloren.

nic



Die Einladung: DKIM

;
Digitale Unterschrift ‘ |
beweist Echtheit! | ; g

Geschaftliche E-Mails j

E-Mail Marketing *
Online-Shop
CRM/ HR/ ERP/ ...

nic



Die Einladung: DKIM

Ohne Unterschrift
hast du ein Problem!

nic



Die Identitatsprifung: DMARC

Sind SPF und DMARC
wirklich von deiner
Domain?

. gefalschte Absender
. Fehlkonfigurationen
. Policy des Domaininhabers

. Bericht an Domaininhaber

nic



Die Identitatsprifung: DMARC
Fehler werden THECI.ID

nicht verziehen!

Abweisen der E-Mail

Bericht an Domaininhaber

nic



@ FRrAGE:

Wie ist Dein aktueller
DMARC-Status?

''''''

‘reject’
Kein DMARC vorhanden

Keine Ahnung

.
hic ©2010-2025 - InterNexum GmbH
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Domain Security Score

Ihr Score

41%

HTTPS
Wichtigkeit:
[elolelele]

TLSA (Mail)
Wichtigkeit:

Ihr Domain Security Score

-adacor.com

£1% \

Stand: 26.6 2024 12:44:02

Schnelle Problemlésung durch unsere
Domainsecurity Experten!

Kostenfreie

Klicken Sie auf eine Kachel, um die Auswertung zu sehen

SPF (Subdomains)
Wichtigkeit:

QOO00

HTTPS (www)
Wichtigkeit:
[ololelole]

DMARC
Wichtigkeit:
QOO0

MX
Wichtigkeit:
[elolelele]

MTA-STS
Wichtigkeit:
lolole]

BIMI
Wichtigkeit:
0]

DNSSec
Wichtigkeit:
QOO0

DNS
Wichtigkeit:
[ololelole]

Warum den Domain Security Score optimieren?

Mehr Erfolg und weniger Kosten

Vertravensbildung

Starkt das Kundenvertraven und das
Ihrer Geschaftspartner in Ihre Marke.

Wettbewerbsvorteil

Differenziert lhre Marke positiv in

einem zunehmend

sicherheitsbewussten Markt.

SPF
Wichtigkeit:
QOO0

CAA
Wichtigkeit:
[elolele)

TLSA (Web)
Wichtigkeit:

Risikevermeidung
Minimiert das Risiko von

Cyberangriffen, Datenlecks und
technischen Problemen.

Markenstérkung

Verbessert das Markenimage, starkt
die Reputation und fsrdert die
Kundenloyalitat.

nicmanager

Secure connections. Earn trust.

VERTRAULICH



Die Uberwachung: DMARC-Reports

Transparenz und Klarheit weeg
.. . - -’.' m ;{ﬂ.'
Uber eigene Identitat. 7557 o %

0 ‘*f ‘,;} 484

. Fehlende oder fehlerhafte SPF : ) - =

. DKIM Validierungsfehler W5 1/’;. s */”’ e
»  Konfigurationsprobleme " e & ~_’{
. Phishing- & Spoofingamgriffe -

.

nic



Herzlich Willkommen im The Club!

SPF, DKIM
und DMARC
offnen die Tir zum

Posteingang.

nic



Das Massenproblem

Aufmerksamkeit
ist schwer zu
bekommen.

nic



VIP-Lounge: BIMI

Euer Logo im
Posteingang.

. Starkt Eure Marke
. Bestatigt Sicherheit
. Erhoht Open-Rates

nic



N XN X X X

ist ein Gamechanger im E-Mailmarketing

Bessere Zustellbarkeit

Hohere Offnungsraten
Starkung der Marke
Schutz der Identitat

u
Vertrauensaufbau TSR pejsgenns s
no-r Dear Customer, please check our...

no-reply
Ihre Handy-Rechnung
DHL Paket Zur Onlineversion lhrer Rechnung...

lhr DHL Paket

DHL Paket
= |hr DHL Paket wird gleich zugestellt
In den nachsten 15 Minuten wird...




BIMI schafft Vertrauen und stdarkt eure Marke

In Eingang suchen . DHLPaket

An:
dhl

Betreff Ihre Amazon Sendung liegt in der Packstation

DHL Paket % =

Ihee Amazon Sendung legtn der Packstation

® DHL Paket
Ihre Amazon Sendung ist unterwegs

Hallo Daniel Strau,
leider konnten wir Ihre Amazon Sendung nicht personlich Gbergeben.
Wir haben sie fir 9 Tage in der wpg-dmxm
Pa 109
Adolf-Klose- sn 1%
02748 Bernstadt a. d. Eigen

hinterlegt.
So funktioniert die Abholung
1. Installieren Sie die Post & DHL App auf threm Smastphone (105 /
oid)

2. Begeben Sie sich mit ihrem Smartphone zur Packstation
3. Klicken sie auf folgenden Button

DHL Paket >
An: danie
ormationen

Verifiziertes Logo

chricht wurde als vom Eigentiimer b
Eigentlimerin des Logos und der Domain ,dhl.de"
stammend zertifizier

den BIMI (Brand
age ldentification)-Standard,
( ed Mark Certificates).
Weitere Informationen A

24 um 15:43

Ausblenden




Wie komme ich in diese VIP-Lounge?

Du brauchst die
goldene Clubkarte

THE CLyg

ar

nic



5 Schritte in Deine VIP-Lounge

1. Domain-Security-Score bestimmen

SicherheitslUcken, Fehlkonfigurationen, Reputationsfaktoren

nic






. STATISTISCHE AUSWERTUNG DER TEILNEHMER: T 72

* Jede zweite teilnehmende Domain ist fiir Spoofing offen

(55% DMARC nicht vorhanden oder ohne jede Wirkung)

@ SECURITY SCORE
e Jeder finfte DMARC ist eine tickende Zeitbombe

(20% der strikten DMARCs haben kein Monitoring) 4 4 5

» 2/3 der DMARC Monitorings sind FAKE

(66% der Monitorings gehen in ein Sammelpostfach)

119

.
Nnic ©2010-2025 - InterNexum GmbH VERTRAULICH
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5 Schritte in Deine VIP-Lounge

1. Domain-Security-Score bestimmen

SicherheitslUcken, Fehlkonfigurationen, Reputationsfaktoren

2. Technische Mindestanforderungen

fUr optimale Zustellbarkeit aller Mailservices

nic



Technische Mindestanforderungen




5 Schritte in Deine VIP-Lounge

1. Domain-Security-Score bestimmen

SicherheitslUcken, Fehlkonfigurationen, Reputationsfaktoren

2. Technische Mindestanforderungen
SPF, DKIM und DMARC implementieren

3. Monitoring gegen Blindflug

Hilft dauerhaft Fehler zu finden und abzustellen

nic



B Konform

M Warnung

B Fehlerhaft

DMARC Report Analysen

Radar fur E-Mailsicherheit und Zustellraten

Fehler erkennen

Monitoring  Kernprobleme MalRnahmen Phishingangriff

aktivieren l6sen feinjustieren detektieren (Anbieterwechsel)
100l - e il 1 ---------------
1 s ... - -, . .y
000 o < - e
grfdlccococcoooosccoocomoocoooosocoocooocooco0000oEo booaoaENEnOo0EoEEO00n0E00E00000060 ¢ |S000000000000000000000000055000000505565050500
pdl

Erkenntnisse

nicmanager

Secure connections. Earn trust.

©2010-2025 « InterNexum GmbH
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DOMAINS SIND WICHTIGE ASSETS

RegelmdBige Uberwachung/ Monitoring

390 Konform
A 65Warnung

130 Fehlerhaft

20230201 0230202 | 20200203 | 20200204 | 20230205 20000200 | 20230207 | 20200208 | 20030200 10 | 20m02m | 202212 000213 | 20230214
M Konform M Warnung M Fehlerhaft
14.02.2023
E-Mail-Sender Anzahl (8) Konform (2) Warnung (5) Fehlerhaft (1) Details
GOOGLE . 4] 0] .
mail-sor-f41.google.com, mail-s 3.google.com, mail-wm1-f45.google.com (66.67%6) (0%} 9 Details

Host Europe GmbH =

smitprelay05.ispgateway.

AMAZON-AES &5
s2.asal.acemsb4.com

nicmanager

Secure connections. Earn trust.

O Details

@ Details

Bildquelle: nicmanager Modul Domain Risiko Monitoring
https://www.nicmanager.com/de/
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https://www.nicmanager.com/de/

nicmanager Domain Risk Monitoring

Ubersichtsseite (Beispiel)

U Monitoring-Details demodomain.com

Domainsecurity

Monitoring-Details Monitoring Prisfergebnisse
Ubersicht
B o o Status Aktiv 14 Priifergebnisse
omain-Security
[ DNSSEC-Monitoring Inhaber  InterNexurmn GmbH » InterNexum GmbH 1 Priifergebnisse
=TT 362 Priifergebnisse

Web-Security

Priifergebnisse

2960 Priifergebnisse
B ssL-Monitoring

177 Priifergebnisse
Mail-Security

[5) sPF-Compliance

DNSBL-Monitoring

B DMARC-Compliance DMARC-Reports fir die letzten 30 Tage TLS-Reports der letzten 30 Tage

Services

B 30005 E-Mails (Konform) [ 6890 Erfolgreich

DMARC-Reports

154908 E-Mails (Warnung) @ OFehlgeschlagen

TLS-Reports
E 50663 E-Mails (Fehlerhaft)
MTA-STS-Hosting
TLS-Reports

Tools

E-Mail Audit
.

nicma nager ©2010-2025 - InterNexum GmbH VERTRAULICH
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Secure connections. Earn trust.



5 Schritte in Deine VIP-Lounge

1. Domain-Security-Score bestimmen

SicherheitslUcken, Fehlkonfigurationen, Reputationsfaktoren

2. Technische Mindestanforderungen
SPF, DKIM und DMARC implementieren

3. Monitoring gegen Blindflug

Hilft dauerhaft Fehler zu finden und abzustellen

4. TOMs fur BIMI und Zertifikatprozess

fUr Dein Logo im Posteingang deiner Kunden

nic



, die du vermeiden solltest

« Auf SPF / DKIM fir einen Sender verzichten
* SPF mit mehr als 10 Lookups

« DMARC ohne Monitoring

* Doppelte SPF-Records oder DKIM-Selectors
* Kein Alignment von SPF oder DKIM

« DMARC policy “p=none”

« Kein Blacklistmonitoring

e Keine Hilfe annehmen, wenn du sie brauchst

nic



@ FRrAGE:

Was wdre fur Dich der
ndchste sinnvolle
Schritt?

Kostenloser Check meiner Domain 38%
Erstgesprach zur Umsetzung 9%
Ich muss das erst intern besprechen 44%

Ich hab's im Griff — danke fiir den Input! 9%

.
Nnic ©2010-2025 - InterNexum GmbH VERTRAULICH
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JETZT kostenlos testen

Domain Security Monitoring

Monitoring Prifergebnisse

TLS-Reports der letzten 30 Toge

Weil Vertrauen messbar ist

Was dich erwartet:

v' Missbrauch deiner Domain — friihzeitig erkannt.
v' Technische Fehler & Risiken — automatisch sichtbar.
v DMARC-Reports — klar und verwertbar aufbereitet.
v' Zustellprobleme durch Blacklists — sofort im Blick..
Dein Vorteil:
v' Kritische Schwachstellen erkennen, bevor sie Folgen haben.
v' Keine Installation, kein IT-Projekt — einfach loslegen.
v Klarer Preis, klare Ergebnisse..

7 Tage kostenlos, danach:
5,00 EUR je Domain / Monat
zzgl. DMARC-Nutzung:

Auszug:
5,00 EUR <10.000 DMARC Messages
10,00 EUR < 25.000 DMARC Messages
15,00 EUR < 50.000 DMARC Messages
25,00 EUR < 100.000 DMARC Messages
40,00 EUR < 250.000 DMARC Messages
87,50 EUR < 500.000 DMARC Messages
150,00 EUR <1 Mio. DMARC Messages




https://meister-lampe.nicmanager.info:




aniel Stravu

nic
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